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o 6es6eAH ocrvl hHQopMaquoHo -
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Ha ocnoay qnana 8. 3axoHa o ranQoprvraqr,roHoj 6ee6eAHocrl4 (,,Cayx6exr r.rracHilK PC", 6poj 6/i-:G), unana
2' Ype46e o 6arxenn ca4pxajy fipaeuaxrxa o 6ea6e4uocrn uu$opnnat4uoHo-KoMyHARaquoHtAx o4creMa oA
noce6Hor sHa,raja, Hat{}rHy npoBepe un$opnnaquoHo-KoMyH14KaquoHr4x o4creMa o4 noce6nor snauaja ra ca4pxajy
raseuraja o npoBeph raH$opruaqraoHo-KoMyHuKaquoHor cilcreMa o4 noce6xor sHavaja (,,Cn. [nacuwxPC",6p.
94/2OtG) h qJlaHa Z7.Ctaa lrasxa 2 Craryra.Qonna s4paBtba,,PyMa", Ynpaexr og6op je na ceAHuqr4

2Ot7. rognue fl,oHeo :

NPABNflHHK

o 6ea6e4Hocru uHQopMaqnoHo - KoMyHt4KaquoHor cucreMa

florvra 34paB/ba "PyMa"

Yeo,q,xe o4pe46e

tlaaH 1.

Oaunn npasu,ItHt4xoM, y cuaAy ca 3axononn o uHsopnnaqraouoj 6es6e4Hocna r,r Vpeg6onn o 6arxenn
ca4pxajy flpasraxuxa o 6ea6e4nocrr rn$oprvraq14oHo-HoMyHHHar4l4oH]4x cl4creMa o4 noce6Hor :Havaja, HaquH
npoBepe uxQoprvrar4raoHo-KoMyHl,lxaquoHr4x cl4CTeMa o4 noce6Hor auavaja r ca4pxaj rseeuraja o npoBepH
ranQoprvrar4raoHo-HoMyHr,{HalyoHor cilcreMa o4 noce6Hor anauaja (,,Or. laacurKPC",6p,94/2OL6), yrapfyjy ce
Mepe 3aulrl4Te, npilHqt4nu, Hav.uH H npoqeAype nocrx3aFba ta oApxaBaba aAexBarHor HuBoa 6es6e4uocrr
cucreMa, Kao il oB.flauhersa u oAroBopHocn4 y Be3u ca 6es6e4Hourhy ra pecypoarvra hKT cucreMa flonna e4paerua
"PyMat'.

Y.naa2.

Mepe nponHcaHe oBuM npaBx.IrHxHoM ce oAHoce Ha cBe opraHu3aquoue je4uxur-1e florraa 3ApaB/ba
"PyMa", Ha cBe ganoc.fleHe - HopucHr4xe mH$opruart,lr{Kr,rx pecypca, Kao r ua rpeha anqa xoja Kopr4cre
uHQopnnarrvKe pecypce florvra s4pae tba "pyMa",

HenouJroaalbe o4pe46n oBor npaBunHuKa noBraq u ArccqunnuHcKy oAroBopHocr 3anocneHor-HopHcH14Ha
urQopruraruvHl4x pecypca florvra a4pae rba "pywa" .

9aas 3.

lloje4raura repMilHn y cMilcny oBor npaBu.nxuxa rmajy cae4ehe 3Haqelbe:

1) rnsopnnaqtaoHo-KoMyHrKaquoH14 crfieM (l,1KT cracrerta) je rexuoaouxo-opraHu3aquoHa qenhHa xoja o6yxeara:
- eneKrpoHcKe xoMyHIKaqt,toHe Mpexe y cMHc ny 3aKoHa xoju ypefyje enexrpoHcxe xonnyuuxaquje;
- ypelaje rnH rpyne rvrelyco6no noBe3aHux ype[aja, raKBux Aa ce y oKBr4py ypefaja, oAHocHo y oKB],tpy

6aperu je4r+or u3 rpyne ype[aja, Bpr.lJil ayroMarcxa o6pa4a noAaraKa xopru:heroeM paqyHapcKor nporpaMa;
- noAarKe xojra ce noxparuyjy, o6pa[yjy, nperpaxyjy hn[ npeHoce nomohy cpeAcraBa r43 noAraq. (L) ra (2)

oBe raqKe, a y cBpxy lbt4xoBor paAa, ynorpe6e, aaurure unil oApxaBalba;
- opraHu3aqiloHy crpyxrypy nyreM xoje ce ynpaBlba l,4KT cucrennonn;

2) ran$opmaquoHa 6es6e4xocr npeAcraBrba cxyn Mepa xoje onnoryhaaajy 4a noAaqu xojmma ce pyxyje nyrervr l4KT
crcreMa 6y4y saurraheHil oA xeoaaauJheHoF npr{cryna, Kao u Aa ce 3auJrr4Tl4 l4HTerprTer, pacnonoxLiBocr,
aWeHruqHocr r HenopequBocr rl4x noAaraxa, ga 6u raj crcrenn $yHxr-paonrcao HaKo je npe.qarfeno, xa4a je
npe4eufer-ro u noA xoHrponoM oB.nauJheHux anqa;
3) rajnocr je caojcreo xoje sHavu Aa noAaraK Hrje 4ocrynaH HeoenaurheHuM nuqrMa;
4) rnrerprarer 3Haqu oqyBaHocr r43BopHor ca4pxaja u KoMn.nerHocrh noAarKa;
5) pacnoaoxuaocr je ceojcreo xoje sHauu 4a je no4arax AocrynaH u ynorpe6rultB Ha 3axreB oaaau:heHux,nrqa
oHAa KaAa uru je norpe6an;



6) ayreurravHocr je csojcrao xoje 3Haqil Aa je nnoryhe npoBepr{rl4 il norBpAl4rl4 4a je no4arax crBopt4o vnv noc^ao
oxaj aa xora je AexnaphcaHo Aa je ry paAFby t43Bptxxo;
7) nenopeqraBocr npeAcraBrba cnoco6Hocr 4oxasilBaFba Aa ce AoroAraaa o4pefeHa paAlba unt Aa je uacrynuo
o4pelenra 4orafaj, raxo Aa ra HaKHaAHo Hr,rje nnoryhe nopehu;
8) prasrax aHa,lu moryhHocr HapyuaBalba rnQopnnar.paoHe 6ea6e4Hocru, oAHocHo moryhxocr HapyuaBalba
Tajuocru, ilHTerpilTera, pacno,noxuBocl4, ayreHTilr{Hocrr uAu HenopequBocril noAaraKa unu HapyuaBahba
ucn pa BHor QyH xr-lraoHr ca rta 14KT cucreMa;
9) ynpae,ruarue pu314xoM je cucrennauqaH cxyn ruepa xoju yxruytryje nnaHupalbe, opraHil3oBabe r ycMepaBaFbe

aKrrBHocrx xaxo 6r ce o6ea6e4rno Aa pr3lalp4 ocraHyy nponilcaHilM r npilxBar,rbrBxM oxBr4puMa;
10) rarqra4enr je yHyrpauLrua rru cno.rbHa oKo.nHocr unu gorallaj xojrru ce yrpoxaBa unn HapyuaBa
r n$opnna qraona 6ea6e4Hocr;
11) nepe 3aurilre [4KT cucrerua cy rexHuqxe u opraHr3aquoHe Mepe 3a ynpaB/ba]be 6ea6e4nocnr4M pr43r4r-lrMa

14KT cracrenna;

t2) njnu noAarax je no4arax xojra je, y cua.qy ca nponnchnna o rajuocril noAaraKa, o4pe[eH ]! o3HaqeH

o4pef enr,rnn creneHoM raj uocrx;
13) l4KT cucreM 3a paA ca rajHrnn noAaLUMa je t4KT cucreM xojra je y cuaAy ca 3aKoHoM o4peleH 3a paA ca
rajHrnn noAaqhMa;
14) xonnnporvrraryjyhe ererrpoMarHerHo 3paqerue (KEM3) npeAcraB/ba HeHaMepHe enexrpoMarrerne enarcrje
npunilKoM npeHoca, o6pa4e taru qyBaFba noAaraKa, .lajrrvr nprajeMoM 14 aHarH3oM ce Mo]He orKpurt4 ca4pxaj rrax
noAaTaKa;

15) xpranro6ea6e4Hocr je NoMnoHeHra ranQopnnarlraoue 6es6e4uocru xoja o6yxeara Kp14nro3aurilry, ynpaB,rbarse

Kpr4 nroMarepujan ra rvra ra pas aoj MeroAa Kpu nro3a urure;
16) xprnroeaurilra je npurueHa MeroAa, Mepa u nocrynaKa pa4ra rpancQopMr{calba noAaraxa y o6nnx xojr ux aa

o4pefieuo BpeMe unurpaino q]rHil HeAoc4/nHilM HeoB/lauheHrnn r,upMa;
17) xprnrorpaQcxu npouaeo4je co$rsep raar ypefaj nyreM Kora ce Bpux Kpunro3aurrra;
18) xprnronnarepujaau cy Kpunrorpa$cxx npo[3BoAl4, noAaqu, rexHrqKa AoxyMeHraqmja xprnrorpaScxrax
npou3BoAa, xao u oAroBapajyhu xprnrorpa$cxr4 K,byqeBt4;

19) 6ea6egnocHa 3oHa je npocrop unr4 npocroprja y xojoj ce, y cxnaAy ca nponilcuMa o rajxocru floAaraKa,
o6pabyjy ra .ryaajy rajnu no4aqr; ,

2Ol raHQopnnar-lraoua 4o6pa o6yxaarajy noAarKe y AarorexaMa r 6aaanna noAaraKa, nporpaMcxr4 K6&
xonQrarypaqrajy xap4oepcKrx KoMnoHeHara, TexHLrr{Ky 14 xopt4cHl4qKy AoKyMeHrar-pajy, yHyrpar.uFbe onure
npaBUIH14Ke, npoqeAype r c.rrl4rtHo;

21) BnH (Virtual Private Network)-je ,,nprBarHa" KoMyHrKar{}roHa Mpexa xoja orvroryhaBa Kopl4cHHt-luMa Ha
pas4sojeurm roxaqujama Aa npexo jaane mpexe je4uocraaHo o4pxaeajy :aurrheuy xorvryrraxar-pajy;
22) MACa4peca (Media Access Control Address) je je4raHcrseH 6poj, xojuru ce Bpu14 uAeHrra$raxaqraja ypefiaja na
Mpex14;

23) Backupje pe3epBHa xonrja noAaraxa;
24) Downloadje rpanc$ep noAaraxa ca qeHrpanHor paqyHapa uau we6 npe3eHraqrje ua noxanuh paqyHap;

25) ynC (Uninterruptible power supply)je ypebaj 3a HenpeKuAxo uanajar+e e.fleKrpr4r{Horu exeprujonn;
26) Freewareje 6ecnaarau co$raep;
27) Opensource coSraep orBopeHor KoAa;

28) Firewallje ,,3auJrr,rrHl4 sr4" o4xocno.,nrr"* npexo Kora ce BpluH HaA3op x KoHTpo.n14ule nporox rax$opnnaqraja
raennefiy noKa./tHe Mpe]Ke u uHrepHera y qulby oHennoryhaaaFba 3.noHaMepHl4x aKruBHocfl4;
29) yCE unn $aeu: memoprja je cnoruauttra rue4rajyrvr 3a cK.naAilurelbe noAaraKa;
30) {A-POM (Compact disk - read only memory) ce xopucru xao rrne4ujyn 3a cHilMaFbe noAaraKa;
31) ABA je onrilqxx Al4cK BrdcoKor Kanaqrrera xoju ce Kopr4crr4 xao trne4rajyu 3a cxaaAilureFbe noAaraKa;

MePe aaurrrre

gaas 4.

Mepama 3aurure l,1KT cucrenna ce o6ee6efiyje npeeexqraja o4 HacraHRa nHquAeHara, oAHocHo npeeeHqraja r
M14''ii4tuiil3ai-irja uiere oA r4HiiriAeHara xojx yrpoxaaajy Bpuerbe HaAnelr<Hocrfi H o6ae/baFbe AeiarHoc'iii, a

noce6Ho y oKBl4py npylxalba ycnyra ApyrilM 
^vlq:l,Ma.



7. OpzoxueaquoHa cmpyKmypq co ymepfienum nocnoauMo u odaoeopnocmuMa sonocrTeHux, xojorvt ce
ocmeopyje ynpaehobe unfiopnaquoxom 6ea6ednouthy y oxeupy floua zdpaema "PyMo"

Llaau 5.

Ceaxu 3anoc,neHu-KopxcHt4K pecypca lrlKT cucrenna je o,qroeopaH 3a 6ea6e4xocr pecypca 14KT cucrenna xoje
Kopr4cl4 pa4u o6aaruaFba nocnoBa ua ceoje HaA.nexHocl4.

3a xonrpony u HaA3op xa4 o6aarualbeM noc,noBa 3anoc.neH[x-Kopr4cHuKa, y VAhy 3aur[re u 6ea6e4nocru IAKF

cucreMa, Hao ta 3a o6aeruarue nocnoBa us o6nacru 6es6e4nocrLr qenoxynHor lrlKT cilcreMa flonaa s4paa,rua
"PyMa" HaAnexHu cy raH$oprvraruqapn flonna srqpaetba "PyMa", y cKnaAy ca cucreMarrasaqujonn paAHux Mecra y

,{oruy a4pae.rua Pyma 6p. L28, oA AaHa 2O.OL.2OL6. roA,HHe.

tlaau 6.

flo4 nocaoaHMa 13 o5nacru 6es6e4Hocru yreplyjy ce:

nocrloBt4 3aurilTe raHsoprvraquounx 4o6apa, oAHocHo cpeAcraBa rMoBr4He 3a HaA3op HaA noc.0oBHr4M

npoqecuMa o4 sHa,laja aa uxQopmaLluoHy 6es6e4nocr,

noc.noBlr ynpaB.rbalbe p[3r4r.{xMa y o6nanu raHsopnnaqraoHe 6ea6e4Hocrr,r, Kao I nocnoBta npe4erfieun
n po qeAypaMa y o6nacrr ra n$o prua quo ue 6ea6e4Hocl4,

noc/toBl4 oueruoryhaeaFba, oAHocHo cnpeqaBaba HeoBrauheHe rr[ HeHaMepHe u3MeHe, oureheba unv
snoynorpe6e cpeAcraBa, oAHocHo rnQoprvraqroHrx 4o6apa 14KT cucrenna florua 3ApaBrba "PyMa" , Kao r,r npucryn,
r43MeHe uar xopunrhelbe cpeAcraBa 6e3 oBnauheba ,4 6e3 eB[AeHqrje o roMe,

npaherue aKrt,tBHocr4, peausrje x HaA3opa y oKBupy ynpaB/balba uH$oprvraqraoHoM 6e36e4nouhy ra

o6aeeuraeaFbe Ha4aex{Hr4x opraHa o r,rHquAeHrrarvra y l4KT cucreMy, y cxnaAy ca nponhcHMa.

Y cnyvajy HHr-p4AeHra unQopmarr,rapra florua 3ApaB.rba "PyMa", o6aeeurasajy 4rpexrop a, xoju y cKnaAy ca

nponHcHMa o6aeeuJraea Ha44exHe opraHe y L{r4rby peuaBarua.

2, Ees6edHocm podo na damuny u ynompe6a no6unnux ypefioja

tlnaH 7.

HeperucrpoBaHta Kopr4cHxqu, nyreM nno6rauux ypefaja Mory Aa npucryne caMo oHr4M AenoBuMa Mpexe xojr cy
xouQrrypucaHu raxo 4a orvroryhaeajy nprcryn hHrepnery ari4 He H AenoBlrMa Mpelxe xpoa xojy ce o6ae.rba
cnyx6e Ha xonayuu xaquja.

3anocaeuu-KoprcHrqr4 pecypca lzlKT ctacrel a, Mory nyreM nno6unsux ypefaja, xojn cy y BnacHxlxray .{oma
3ApaB.rba "PyMa" , u xoju cy no.a,euJeH[ oA crpaHe uHQopmarruapa florua 3ApaBrba "PyMa", Aa npucrynajy carvro

oHHM AeroBuMa l,lKT cucrenna xojra ram onnoryhaoajy o6asrbalbe paAH14x 3aAaraKa y oHBr,rpy rbt4xoBe
HaMexHocrr (eaexrpoucKa nouJTa, 3ApaBcrBeHil nxQopnnar-lraoHu cr4creM, 1usuwc r,rHQoprvrarl,roHu cucrenn), a xa
ocHoBy nu ca He carracHocn4 Ata pexTopa,{orua s4paerua.

Mo6raHu ype[aju rvropajy 6rrn no4eueH[ raxo 4a oruoryhe crrypaH u 6es6e4ax npucryn, xopur.uheruerrn Bl-lH

Mpexe l,lKT cncrerua a nucte MAC a4peca ypef aja nyreM xojrax je Ao3Bo.rbeH nphcryn, y3 aKrHBaH o4roeapajyhu
coQreep 3a 3aulrury oA Bllpyca u Apyror 3noHaMepHor coSraepa.

iipracryn pecypct4Ma lz'iKT crasrenna ,Qorrna 3ApaB.rba "PyMa" ca yAa/beHilx noxaqrja, oA crpaHe 3anocreHHx-
Kopt4cHuKa, y Ltl4rby o6ae.rbaFba paAHhx 3aAaraKa, orvroryheH je nyrervr sauJrhheFre BIlH/nHrepner xonexqrje.



3anocaenom-Kopr4cHl4Ky, aa6parueHa je cannocranHa uHcranaquja co$raepa u noAeuaeabe i o6rauor ypefaja,
Kao u AaBaFbe ypefaja ApyruM Heos.nauheHrM.nl4t-luMa (ua ycayry, cepBrcilpalbe ra cr.)

14nQopnnarrauapra ,Qoma 3ApaB/ba "PyMa", cBaxoAHeBHo KoHTponrue np[cryn pecypc[Ma lrlKT crcrenna u

npoeepaeajy Aa nu uua npt4cryna ca Heno3Harux ype!aja (ca xenoauarrax MAC a4peca).

3. O6ez6elued*e do nuqa xoja Kopucme hKT cucmero odxocno ynpaemajy l,lKT cucmeroor,a 6ydy
ocnocodmend 30 nocdo xoju pode u paayroejy ceojy odzoeopHocm

t{aan 8.

l4KT cucrennonn ynpasrajy 3anocneHr y cx.rtaAy ca eaxehol o4creMaru3ar4rajom paAHilx Mecra.

Ceaxu HoBo3anocreHu-Kopr4cHl4x t4KT pecypca rpe6a 4a ce yno3Ha ca oAroBopHocrhMa u npalunuwa
xoprauheroi lrlKT pecypca, oAHocHo onnoryhrru Aa cBaKil HoBo3anocreHV npunrzxoM nornrclaBatta yroBopa o
paAy nornilue 4a je yno3Har u ca oBHM npaBunHHKoM.

Caaxo xoprruhere 14HT pecypca AoMa 3ApaBrba "PyMa"o4 crpaHe 3anocreHo[-Hop]4cHilKa, BaH AoAerbeHrx
oaaauheba, noA.nexe AlacqilnnrHcxoj o4roaopHocrl4 3anoc.neHor xojoru ce 4e$raHrue oAroBopHocr 3a

xeosnaurheuo xoprulherse t4MoBHHe.

4. 3autmuma od puauxo xoju uacmajy npu npoMeland nocnoea unu npecmanxa podnoe oHzar*coldrba nua4a

3anoureHux xod onepomopa HKT cucmena

9aan 9.

Y cayuajy npoMeHe nocroBa, oAHocHo Ha4ne)HHocru Kopr4cHl4Ka-3anocreHor, uH$opnnarilqapil .[orvra s4paarua
"PyMa" he uaapuuu npoMeHy npueuaeruja xoje je Kopl,rcHlrx-3anoc.fieHr ]rMao y cxxaAy ca onucoM paAHilx
3aAaTaHa, a Ha ocHoBy 3axTeBa npeTnocTaB/beHor pyKoBoAl4oqa.

Y cnyvajy npecraHxa paAHor aHraxoBaba KopHcH14Ka-3anocfleHor, Ropr4cHl4r{Kr4 Ha.flor ce yxxAa.

O npecranxy paAHor oAHoca unt paA*or aHralxoBalba, Kao u npoMeH[ paAHor Mecra, Pe$epenr 3a paAHe

o.q,Hoce, je 4yxax 4a o6aaecrr rHSopnnanavape rQorua 3ApaBrba ,,PyMa", paAta yK[AaFba, oAHocHo u3MeHe
n pucryn Htax npu euaeruja ror 3a nocreHor-Kopt4cH14 Ka.

Kopucnux l4KT pecypca, HaKoH npecraHKa paAHor aHralxoBalba y AoMy 3ApaB.rba, He cMe Aa orKphBa noAarxe
xojr cy o4 rnatraja aa rauQoprvraqiloHy 6ea6e4xocr l4HT oacrenna.

5. hdenmuSunoedbe ux$opraaquonux do6apa u odpefiuearce odzoaopHocmu sd tbuxosy 3aumumy

t{aax 10.

hHQoprvraqraoHa 4o6pa .Qoma a4pae tba "PyMa" cy cBl,r pecypcu xoju ca4pxe noc.noBHe rar+Qopnnaqraje ,Qorvra
3ApaB.rba "PyMa", oAHocHo, nyreM xojux ce Bputx l43paAa, o6pa4a, qyBarbe, npeHoc, 6prcaroe il yHt4uraBatte
noAaraKa y t4KT cucreMy, yxruyvyjyhu cBe eneKrpoHcxe 3anuce, par{yHapc}ry onpeMy, nno6rrue ypefaje, 6aae
noAaraKa, noc.noBHe anrrxaquje, xonQurypar-1ujy xap4aepcxux KoMnoHeHara, TexHuqHy il xopt4cHt4rlKy

AoxyMeHTaqujy, ynyrparLltue npaBurHuxe xolr,r ce oAHoce xa lrlKT cucrenn r cn.)

Ilpe4ruer 3aurure cy:

xap.qBepcxe r coQraepcxe xoMnoHeHre l,1KT cr4creMa

noAaqh xojr ce o6palyjy unu uyaajy Ha KoMnoHeHraMa 14KT cucrenna



Kopl4cH14qK14 Ha.no3h u Apytl4 noAaqu o HopHcH14t-U,tMa HH0opMarrqKilx pecypca 14KT cncrenna

6. Knacu$uxoearce nodamaKo mcrKo do nueo tbuxoae 3dwmume odzoeapa zuauajy nodamaxa y cxnady co
Ha.lenoM ynpoehotbd pu3uKoM uE 3axoua o uu$opnoquoxoj 6ez6ednocmu

9nan 11.

['lo4aqu xojm ce Ha.na3e y VIKT crcreMy npe4crasruajy rajuy, atto cy raxo 4e$rHucaHu o4pe46anna noce6sum
nponilcHMa

fio4a4u xojra ce o3Haqe xao rajHr, nnopajy 6utu sawruheHil y cxna4y ca o4pe,q6ama Ype46e o noce6srnr MepaMa
3auJTure rajxrx noAaraRa y rn$opnnaqhoHo-Te.neKoMyHhKaqhoH!,tM cl4creMilua (,,Ca. lnacHrx PC", 6p.53/2}tt).

7. 3oumumo Hocoqq nodamaxa

{nan 72.

14Hsopmarrvapu florvra 3ApaB.rba "PyMa",he ycnocraaurr opraHr3aqrajy npracryna I paAa ca noAaquMa, noce6xo
oHuMa xoj}l 6y4y o3HaqeHu creneHoM cayx6erocru unu rajuocrl4 y cxnaAy ca 3axonoru o rajuocru noAaraxa,
TaKO Aa:

noAaqu u AoKyMeHTra (noce6no oHlt ca o3HaKoM rajHocru) Mory Aa ce cHlMe (apxraarapajy, sanruy) Ha cepBepy
Ha HoMe ce cnumajy noAaqu, y Soa4epy na4 xojrru he npaao npucryna Awaru caMo 3anoc.neH[-KopxcHt4t-{14
xojnuajero npaao o6ee6efeno o4rnyKoM HaqerHuHa t,t

noAaqu u AoxyMeHna (noce6no oHH ca o3HaKoM TajHocrr) Mory Aa ce cHrMe Ha Apyre Hocaqe (excrepun xap4
4tlcx, VCE, tl.A, ABA) caMo oA crpaHe oenauhenux 3anoc.neHr4x - Kopt4cH}tKa. Esu4exqrjy nocaua na xojrma ry
cHl4M/beH[ noAaqu, oo4e nH$opMaruqapil ,Qorvra s4paBtba "PyMa" n ru MeAVjra rvropajy 6nru nponrcuo
o6enexenu r oA.noxeHu Ha Mecro Ha KoMe he 6urr aaulrrhenu oA HeoBnautheHor npucryna.

V cayvajy rpaHcnopra nne4raja ca noAaL[hMa, Axpexrop ,Qorvra sgpaerua he oApeAxrr4 oAroBopHy oco6y H HaqrH
rpaHcnopra.

V cayuajy hcreKa poxoBa qyBalba noAaraKa xoju ce Hara3e na me4rjuna, noAaqta rvropajy 6urn HenoeparHo
olpncanu, a axo ro nrje moryhe, TaKBt,t me4r,rjra rvropajy 6utu $uzuuxra ourehexu, oAHocHo yHt4tureHu.

8. Ozpanuaebe npucmyno nodaquna u cpedcmeuma ea o6pady nolamaxa

gnau 13.

l1prcryn pecypct4Ma l4KT cucrerua o4pefeH je apcrorvr Harora, oAHocHo AoAeJbeHoM yroroM xojy sanocaeHr-
KOpl4CHr,tK UMa.

3anocneur xojra rMa aAMhH14crparopcKr4 Haror, hMa npaBa npr4cq/na cBr,tM pecypct4Ma hKT crcrenna
(co0reepcxrM u xapABepcKr4M, Mpelxlr r,r Mpex{Hr4M pecypcxMa) y qraruy rucranaquje, oApxaBaFba, noAerJJaBaFba
I ynpaB/baFba pecypc[Ma [4KT crcrenna.

3anocnexu - Kopt4cHl4K Moxe Aa xopt4cru camo csoj RophcHurtxl,t Haaor xojn je 4o6rao oA aAMytHt4crparopa t4 He
cMe Aa orvroryhra ApyroM nilqy Kopr4lxherse roeroeor Hopl4cHrqxor Harora, ceM aAMuHrlcrparopy 3a noAeruaBalbe
Kop14cHHqKor npoQrana u paAHe craHuu,e.

3anocnexr'Kopt4cHnx xojr ua 6nao xoju Har{rH snoynorpe6u npaBa, oAHocHo pecypce 14KT cucrenna, noArexe
x p r a r,r H oj yt Au c\L4n nL4x c xoj ogr-o so p H o cn4.



3anocaesu-xopl4cHl4K AyxaH je 4a nouryje u cae,qeha npaBilra (y cxaa4y ca apxureKryporvr l,,lKT cucreMa (,qoruen-
6ea 4omeHa), npraaro4rr[ npaBuna crcrenny) 6ea6eguor u npilMepeHor xoprauhe]ba pecypca [4KT crcrenna, uro
Aa:

1) xopncrra nuQopnnanauHe pecypce rcx.,byr{14Bo y nocnoBHe cBpxe;

2) npraxsarr Aa cy cBl4 noAaqil xojr ce cmaAiluJre, npeHoce Hnt4 npoqecxpajy y oxsrapy raHsopnnarr4qKrx pecypca
B.nacHiltxrBo ,Qonna a4paB.rba "PyMa" u Aa tv.ory 6utn npeAMer HaArreAalba I nperneAalba oA gaKoHoM

oerauheurx nrqa;

3) nocryna ca noBeplbuBilM noAaquMa y cxnaAy ca 3aKoHcKr4M nponucuMa, a noce6Ho nplanuKoM KonupaFba u
npeHoca noAaTaHa;

4) 6es6e4xo uysa caoje ro3t4HHe, oAHocHo Aa xx He o4aje 4pyrraM nuLluMa;

5) rvrerua r0314HKe carnacHo yrep[eHunn npaBunuMa;

6) npe cBaKoryAa,rbaBarba oA paAHe craHuqe, o4jaen ce ca cilcreMa, oAHocHo 3axrbyqa paAHy craHilLly;

7) aarree 3a t4Hcra.naqrajy coQrsepa unu xapABepa noAHocn y nracaHoj Qopruu, o4o6pen oA crpaHe HenocpeAHor
pyKoBoAt4oqa;

8) o6ea6e4ra cxrypHocr noAaraxa y cuaAy ca eaxehilA nponucuMa;

19) npracryna ruQopnnarruKuM pecypcl4Ma caMo Ha ocHoBy excnnrqhrHo AoAe/beHilx KopHcHuqKtax npaBa;

10) ne cMe Aa 3aycraB.tba pa1 vliu 6puue aHTilBr4pycHr4 nporpaM, Melba lberoBe noAeueHe onqrje, Huru Aa
x eosn a uh exot,l Hcra.n H pa Apyru a Hril Bl4 pycH 14 n po rpa M;

11) aa pa4noj craHxqu He cMe Aa cKnaAuurlt ca4pxaj xojr ne cnylxlr y noc,roBHe cBpxe;

12) raapafyje 3aurrrHe xonuje (backup) noAaraKa y cuaAy ca nponucaHxM npoqeAypaMa;

13) xopracrra taHTepHer I ereKrpoHcxy nor.ury floMa 3ApaB/ba "PyMa" y cuaAy ca nponxcaHr4M npoqeAypaMa;

14) npraxearx Aa ce o4pefene epcre rnQopMarxqxxx r4HrepeeHqrja (uspa4a 3aurrrHux xonwja, axypupabe
nporpaMa, noKperalbe aHrhBupycHor nporpaMa u cn.) o6aonajy y yrep[eHo BpeMe;

15) npnxaaru Aa cBV npr4crynx un$opmaruvxxM pecypcuwa A raxQopruaqujarvra rpe6a Aa 6yAy 3acHoBaHr Ha
npu Hr4rny Mt4HhManHe HeonxoAHocrH;

16) npraxearH Aa rexHrlKe curypHocrn (anru Bupyc nporpannu, firewall, cucreruN aa gerexqrjy ynaAa, cpeAcrBa 3a

rura$puparue, cpeAcrBa 3a npoBepy HHrerprrera ra ,qp.) cnpeuaeajy noreuqnjanne nperlbe 14KT o,rcrenny;

1,7l ae cMe Aa vHcranvpa, rvro4raQrxyje, ucxruyvyje r43 paAa unn 6puwe 3auJTl4rHl4, cl4creMcxr unv annvtaruBll
coQreep.

9. Odolpaearue oenauheHoa npucmyno u cnpe.taadtbe neoenawheHoa npucmyno l.lKT cucmeMy u ycnyedMa
xoje l,lKT cucmeM npyne

9nan 14.

iipaoo npilcryRa rarraajy canno zanocnennfKopi4eHr/iriri i<ojra rnnajy aAn riHrcrpa-ropcxe tnnn Koplic+rnqiie iia/-iore.



A4mrHracrparopcxr xanor je je4nucraenu uanor xojrnn je orvroryhen nplacryn u aAwuHucrpar-1uja cBhx pecypca
hKT cucrema, Kao ta orBapaFbe HoBxx t4 t43MeHa nocrojehux Harora.

A4nnuHrcrparopcl{14 Hanor Mory Aa xopt4cre lrHQopmarrvapr il MeHaUMeHT.

Kopt'tcxuuxn Hanor ce cacrojr oA Kopr4cHr4qxor uMeHa ta.no3]4Hxe, xoju ce Mory yKyqaBaru unu eurarl ca rrae4raja
Ha KoMe nocroju ereKrpoHcKu cepruQrxar, Ha ocHoBy xora/jux ce Bput4 ayreHru$rxar-paja - npoBepa
ilAeHrilrera x ayropH3aquja - npoeepa npaBa npl4cq/na, oAHocHo npaBa Hopr4tuherua pecypca tzlKT c[creMa oA
cTpaHe 3anoc/IeHor-Kopt4cH H Ka.

KopucHu'rxr Haror AoAe.ruyje a,qrurnucrparop, Ha ocHoBy 3axreBa 3anoc.neHor 3aAy)KeHor 3a ynpaB.rbalbe
,byAcKHM pecypcuMa y capaAFbl4 ca HenocpeAHuM pyKoBoAl4oqeM u ro reK HaKoH yHoca noAaraKa o 3anoc.[eHoM
y co$reep 3a ynpaBrbaFbe .rbyAcxt4M pecypcuMa, a y cKnaAy ca norpe6anna o6aa.rbaFba noc/roBHr4x 3aAaraKa oA
cTpaHe 3a nocneHor-Kop14cH il Ka.

A4nnnuucrparop BoAr4 eera4eHr-pajy o Kopr,rcHr4r{HuM Haro3r,rMa, npoBepaBa }buxoBo xopuuheme, MeFba npaBa
npucryna u YRUAa KOpl4CHnt{Ke Ha.nore Ha ocHoBy 3axreBa HaAnexHor pyKoBoAr4oqa.

70. Ymepfiuearce odzoeopHocmu KopucHuKa ao sou)mumy concmeeHux cpedcmaea 3a aymeHmuxaqujy

9raH 15.

Koprcuuvxu Haror ce cacrojr oA Kopl4cHlaqKor [MeHa y ro3t4HKe.

.IlosNHxa Mopa Aa cag,px{l4:

1) 6poj xapaxrepa ,o3t4Hxe nopa 6utu eehr o4 8
2) Hajmaroe je4Ho eeanxo c.noBo

3) Hajruane j"4., .neqrjaaau anax (,,#$p/o&/l
4l HajMabe je4aH 6poj

.IlosrHxa He cMe Aa caApxr4 HMe, npe3rMe, AaryM potTerua, 6poj reae$oHa u Apyre npeno3Har/b[Be noAarKe.

Axo ganocleHu-xopxcH14K nocyMFba 4a je 4pyro nuLle orKpuno t+erotsy no3uHr{y AyxaH je 4a racry oAMax u3MeHr.

3anocneuu-Kopt4cHI,tK AyxaH je 4a nnerua no3uHKy xajmaroe rpu Meceqa, xaj4yxe uecr Mecequ.

l,lcra aosuHxa ce He cMe noHaB/ban4 y BpeMeHcKoM neproAy oA roAuHy AaHa.

Kopucut'tuxr Ha.nor Moxe Aa ce ce Kpefipa u Ha ocHoBy noAaraxa xojra ce Hana3e na rvre4rjy ca xealrQrxoBaHilM
eneKrpoHcKuru cepruQrKaroM (nnp. nuvHa xapra ca qunoM n ynucaHuM cepruQuxarorvr).

Ilpujaaruraaarue y tlKT crcreM florvra a4paB,rba "PyMa" ce Bpul4 y6aquaaruervr nae4rja ca e,neKrpoHcKr4M
cepruSuxaroM y r{ilTaq xaprgqa.

HeoeaauheHo yc4/narue Kopl4cHuirKor Harora ApyroM nuqy, noger{e Arcqr4nnuucxoj oAroBopHocrl4.

77. ltpedeullarue odzoeopajyhe ynompe6e xpunmosotamume padu zawmume majxocmu, aymeHm.t.tHocmu
od xocxo u H mezpu me ma nodo m o xo

9nan 16.

3anocaenn-KopvrcHt4t{r4 Kophcre xeaau<[lrxoaaHe e.neKrpoHcxe ceprra(lraxare 3a enexrpoHcxo nornilcHBa]be
AoKyMeHara Kao u ayreHrrQraxaqujy u ayropil3aqrjy npracryna nojeArnunn anarxaqujama.



3anocaeHr Ha noc,noBilMa 14HT cy 3aAyx(eHh 3a ilHcranaqujy norpe6uor coQroepa u xapABepa aa xopuuherue
ceprrSuxara.

3anocneur-xoprcHxqH cy AyxHl,{ 4a ,ryeajy cooje xeaaraQxKoBaHe erexTpoHcxe cepruQrxare KaKo ue 6n 4ou:nu
y noceA Apyrhx nuqa.

72. Ouzuqxa satumumd o1jexama, npocmopd, npocmopuja odnocno zoHa y xojuma ce Handse cpedcmea u
doxymenmu l,lKT cucmeraa u odpollyjy nodot4u y HKT cucmemy

9aaH 17.

flpocrop y KoMe ce Hara3e cepBepil, MpelKHa ilrr KoMyHr4KaquoHa onpeMa HKT cNcrerrna, opranrayje ca Hao

aAMtaHt4crparilBHa 3oHa. A4nnruracrparuBHa 3oHa ce ycnocraB/ba aa $uaruxr npilcryn perypcrMa 14KT cncrenna y
KoHrponucaHow, Bvl4rbuBo o3HaqeHoM npocropy, xoju je o6es6eleH MexaHHqKoM 6paeorvr. Ilpocrop Mopa Aa
6y4e o6e:6efeH o4 xonnnponrryjyher enexrpoMarHerHor spaqelba (KEM3), noxapa r Apyrhx ereMeHrapHrx
HenoroAa, il y lbeMy rpe6a 4a 6y4e o4rosapajyha reMneparypa (xrnnnaruaoaau npocrop).

73, 3awmuma od ey6umxa, owmeheruo, xpale unu dpyzoz odnuxd yepoxcaed,ba 6ez6eduocmu cpedcmaea
xoja uune l,lKT cucmem

t{rtau 18.

Ynas y npocroprajy y xojoj ce Hanasu t4KT onpeMa, Ao3BoJbeH je caMo aAMilHr4crparopy 14KT

cusrenna/sanocneH t4Ma Ha nocrroBHMa 14 KT.

Ocrnn a4nnuHr4crparopa c[creMa, npucryn aAMrH]4crparreHoj 3oHr{ Mory HMarh u rpeha nHL{a y qulby
uucranaquje I cepB[cupama o4pefenux pecypca l4KT cucrema, a no nperxoAHoM o4o6peruy 4upexropa rQonna

3ApaB,Iba, u y3 npucycrao uHQopruaruqapa flona a4pao/ba "PyMa".

flpocropraja nnopa 6uru Br4Arbl4Bo o6enexeua r,t y ruoj ce Mopa Hana3vrnnporuBnolxapHa onpeMa, xoja ce moxe
Kop14cn4n4 caMo y cnyuajy nox(apa y npocroprjra y xojoj ce Hala3r l,lKT onpervra u me4rajr ca noAaqrMa.

flposopu 14 Bpara na oaoj npocroprajr nnopajy yeex 6rru 3arBopeHu.

Cepsepr,t H axrilBHa Mper{Ha onpeMa (switch, modem, router, firewall), Mopajy crarrHo 6utn npuxmyqeHu Ha

ypefaje 3a HenpeHrAHo ranajarue -ynC.

V cnyuajy HecraHKa erexrpuqHe euepruje, y nepiloAy AyxeM oA Kanal{xrera YflC-a, oeaauhexo nrar4e je AyxHo
Aa ilcx,/byr{u onpeMy y cKnaAy ca npoqeAypaMa npoil3Bo}aua onpenne.

14KT onpenaa ta3 npocropt4je ce y cnyqajy onacHocn4 (noxap, BpeMeHcKe HenoroAe u cn.) moxe uaHer[ r 6es
og,o6perua AhpeKropa.

V cnyuajy u3Houlelba onpeMe paNA cenuryie, unu cepBxcupalba, HeonxoAHo je o4o6pelbe AilpeKropa xojra he
oApeAxTl4 yc.flOBe, Har{uH I MecTo 13Houetba onpeMe.

Axo ce onpeMa u3Hocu paAx cepBucr4patta, nopeA o4o6peroa AilpeKropa florua a4paara, norpe6no je caurnNrn
3anucHl4x y KoMe ce HaBoAl4 HazuB u rhn onpeMe, cepujcxm 6poj, Haaua cepBucepa, hMe h npe3rnne oaaauheHor
nuqa cepBxcepa.

Yrosopom ca cepBrcepoM Mopa 6rana 4eQranxcaHa o6aee3a 3aurtaTe noAaraKa xoju ce Ha.na3e xa nne4rjrama xojr,r

cy Aeo lzlKT pecypca ,(orvra s.qpastba "PyMa".

74, O6ez6efiu60rbe ucnpaeHoz u 6eg6ednoz $ynxquoxucarua cpedcmoao sa o6pady nodamoxa



t{nan 19.

3anocaeHr Ha nocloBt4nna l4KT RoHTr4HyupaHo HaA3hpy H npoBepaBajy $yHxqraoHrcarte cpera,craBa sa o6pa4y
noAaraHa r ynpasnajy pta3t4quMa xojra rvrory yrrqarr xa 6es6e4xocr klKT cucreMa u, y ctnaAy ca ruM, nnaxnpajy,
oAH ocH o n peg ar{y Au pexropy o,qro sa pajyh e Me pe.

Ilpe ysoferoa y paA uoeor coQreepa HeonxogHo je HanpaBurH xonujy-apxuay nocrojehrx noAaraKa, y qvrby
npunpeMe 3a npoqeAypy apaharua Ha nperxoAHy cta6unuy aepsrajy.

Auctaaupa*e HoBor co$reepa Hao h axypupalbe nocrojeher, oAHocHo rHcralaqraja HoBe Bep3hje, ruoxe ce
Bptxrrt4 Ha Ha'{taH xojr xe oMera oneparrBHu paA3anocneHux-Kopt4cHilKa.

V cayuajy Aa ce Ha xoeoj eep:ujr coQrsepa roju je yBeAeH y ofleparLrBHr4 paA npuMere 6urur ue4ocraqu xoju
Mory yrt{q,arn Ha paA, norpe6uo je npumeHurx npoqeAypy sa epaha}be Ha nperxoAHy cra6unuy eepsujy
co$rsepa.

75. 3aumuma nodamaxa u cpedcmea za o6pady nodomdxa od znononepxoz co$meepa

9aau 20.

3au:ruta o.q, 3/toHaMepHor co$reepa Ha Mpexu cnpoBoAr4 ce y q[/by 3aurure oA Br4pyca fi Apyre Bpcre
3.4oHaMepHor KoAa xojr y paqyHapcKy Mpexy Mory Aocneru uHrepHer xouexqujom, unnejnom, 3apaxeHuM
npeHocHHM me4rjranna (VCE rvrervropuja,l$utg.l, uuctanar4ujorvr Henilq,eHqupauor co$raepa A cn.

3a ycneuny 3aurxry oA Bt4pyca Ha cBaKoM paqyHapy je uucraaupaH aHThBr,rpycHu nporpaM. Csaxo4neauo ce
ayroMarcKr BpuI il AonyHa a Hrr Bt4 pycHux 4eQu n ra r_p,rja.

Ceaxor qerBprxa y HeAe.rbh je norpe6Ho ocraBrn4 yxrbyqeHe u BaxlbyqaHe paqyHape paAr4 cKeHlrpaFba Ha B[pyce.

3a6pareuo je aaycraerualbe u Hcx,rbyqIBatoe aHrxB]rpycHor coQreepa roxoM cxeHhpa]ba npeHocHux rvre4raja.

flpeHocuar me4rju, npe xoprauherua, ruopajy 6wn npoBepeHlr Ha npucycrBo Bt4pyca. Axo ce yrBpAr Aa
npeHocl4Bl4 rvregraj caApxlt Bl4pyce, yxonnxo je ro moryhe, Bplxr4 ce .{uujhe}be rvre4rja aHrHBt4pycHnm coSraepom.

Puehx oA eBeHryanuor ry6urxa noAaraRa npxnhxoM qru:heroa rvre4raja oA Bt4pyca cHoct4 AoHoct4naq rvre4urja.

Pyxoeo4roqx opraHx3aquoHl4x je4raxr,rqa oApebyjy xojr sanocrexu uruajy npaBo npt4cryna xHrepHery paAu
npr{}ryn/ba}ba noAaraxa u ocrannx uHQoprvraqraja aeaaurx sa o6aa/ba}be noc.floBa y ruuxoeoj HapexHocrl4.

Kopucxrqrnna xojr cy npuxrbytreHx Ha l4KT cvrsreru je sa6parueHo caMocranHo nprK.rbyquBabe Ha rHrepHer
(npuxluyuraalbe npexo concrBeHor nno4ema), npu qeMy uHQopnnaruuapra floma 3ApaB/ba "PyMa" Mory Aa yKrHy
npilcryn hHrepHery y cnyuajy Aoxa3aHe aaoynorpe6e tacror.

KopucHut-1r 14KT crcretrna xoju xopNcre uHrepHer rvropajy Aa ce nprApxaeajy Mepa 3aurt,tre oA Br,tpyca ]4 ynaAa ca
uHrepHera y l4KT cl4creM, a cBaHu paqyHap unju ce sanocreH[-Kopr,rcHt4K npr,rx.ruy,ryje Ha l4nrepHer nnopa 6urn
o4roaapajyhe noAeuleH r aau.rtuheu, npu qeMy noAeuaBaFbe Bpul4 rnQopnnaruvap nQonna s4paB.rba "PyMa".

llprauxona xopuuherua uHrepHera rpe6a ra6eraBan4 cyMt-buBe WEE crpaHur{e, c o6erpom Aa ro Moxe
npoy3poKoBarunpo6nenne-HenprMeTHo}lHcTan}tparuerr.rnrajyHcKxxnporpitM?r4C.fll,lLlHo;

KopucHrx 1/KT pecypca AyH{aH je 4a, o4max nprajaan HenocpeAHoM pyxoBoAxoqy cBaHo yoqaBaFbe Hnh cyMr-by o
HenpaBHnHocrv, unu HacraHKy Hexor uHLlr4Aexra xoju yrpolxaBa pa,q l,1KT crcreMa. Cayvaj ce noroM npujaaruyje
Cny-x6'a 3a i'ipaeHe i4 eiioiiomcKo - Qr,iiraHcrjciie nocaoae ca i,ixQopiriari4iHotvi an'yx6oan.



Crporo je sa6pareHo rreAarbe Qrannoaa u rrpaFbe rrpilqa Ha par{yHapunna.r "xpcraperue" WEBcrpauuqanna xoje
caAplxe HeAonrqaH ca4pxaj, Kao r caMoBo/bHo npey3uMaFbe ilcl4x ca HHTepHera.

Hegosao.ruena ynorpe6a uHrepHera o6yxsara:

LlHcTan[pa]be, 4ucrpr6yqrjy, oraauaBarbe, npeHoc unh Ha Apyrvr HaqrH qurbebe AosrynHl4M ,,nnparcflnx" vnvl
Apyrux coQreepcxux npo143BoAa xoju uucy nxqeHqxpaHil Ha oAroBapajyhra naurax;

HapyuaBalbe crrypHocru Mpexe unu Ha Apyrx Haq14H ouemoryhaeaFbe noc/roBHe fiHTepHer xonnyxraxaquje;

HaMepHo ulupebe AecrpyxTr4BHr4x r oncrpyKTl4BHux nporpaMa Ha [HrepHery (ranrepxer Bupyc14, r4HTepHer

rpojaucxu Korbt4, 14HrepHer qpBil r,t Apyre Bpcre Manuyo3tux coQrsepa);

HeAo3Bo.IbeHo xopuuherue ApyrxrBeHHx Mpex(a u Apytux 14HTepHer ca4pxaja xoje je orpaHuqeHo;

npey3r4Malbe (download) no4araxa BenHKe "TeHuHe" xoje npoyspoxyje "aaryuletre" Ha Mpexu;

npey3hMarbe (download) rvrareprjaaa gaurruheHrx ayropcxt4M npaBrMa;

xopnuherue rrHKoBa xojra Hrcy y Be3H ca noc.noM (rae4arue Sunnaoea, ayAr4o 14 BrAeocrpeaMilHr n cn.);

HeAo3Bo.rbeHh npxcryn ca4pxajy, npoMeHa ca4pxaja, 6pucaroe unfi npepaAa ca4pxaja npexo uHrepHera.

KopncHu4unna xoju HeaAeKBarHuM xoprau:heruenn taHrepHera yapoxyjy 3aryuebe, npexilA y paAy unu
HapyuLaaajy 6ee6e4nocr Mpelxe Moxe ce oAy3eru npaBo npucryna

75.3awmuma od eydumxa nodamaxa

gnax 21.

6aae no4araxa o6aeesxo ce apxuBr4pajy na npeHocl4Be ane4raje (U,{POM, ABA yCE, excrepHr xap4 4racx),
Hajmarce ABa nyra MeceqHo, aa norpe6e o6xoae 6aae no4araxa.

6aae no4araKa ce pennIqrpajy ua BuuJe pa3nrvrrrx aoxaquja.

Ocranu $ajloera-4oxyMeHrr ce apxuBupajy xajaaarte je4xon HeAe/bHo, Mecer{Ho u ro4ilrx}be.

Ilo4aqu o 3anocneHuMa-Kopt4cH14qt4Ma, apxuBrapajy ce *ajnnarue je4norvr MeceqHo.

.Quesuo apxilBupatte ce r{yBa 20 4aHa.

fo4uutte Konuparbe-apxuBxpaFbe Bputa ce nocneAber paAHorAaHa y rcAuHu.

Caaxr nprMepax roAllxlbe xonuje-apxrBe qyBa ce y poxy xojn je 4e$rnrcan Vnyrcraonn o KaHqenapxjcxonn
nocnoBalbyopraHaApxaBHeynpaBe (,,Cn.lnacunxPC",6p70/93,L4/93-ucnp.u67l2Ot6).

flneeue, HeAelbHe I MeceqHe xonrje-apxrae ce uysajy y npocroprajra xoja je Sr,rerauxra v y clna1y ca MepaMa
3aurtare oA noxapa o6es6elena.

17. 9yearce nodamaxa o dozofajund xoju r'nozy 6umu od znauaja sa 6es6e0nocm HKT cucmema

Y'nau22.



O axrHaHoctuMa aAMu*ucrparopa u 3anocneHerx-Hopl4cH14xa BoAe ce AHeBHut-ll,t aKrilBHocrt4 (activitylog, history,
securitylog, transactionlog i dr).

78. Odes6efiueotbe uHme?pumema coSmeepo u onepomuaHux cucmeMd

9raH 23.

y HKT chcreMy Moxe Aa ce hHcra.nhpa caMo coQraep aa xojr nocroju saxeha nilqeHqa y B.rtacHurxrey r{orvra
3ApaB/ba "PyMa", oAHocHo Freeware r Opensource verzije.

Vncrana4ujy h noAeuaBarue co$rsepa Mory Aa Bpue caruo uHSopMarilqapu ,Qoma a4paetba "PyMa", oAHocHo
3anocneHu-KopucHl4x xojr rrua oa.[auhe]be sa ro.

l4uctanaqniy x noAeuaBame co$reepa Moxe Aa x3BpuJx u rpehe nua\e, y cKnaAy ca Yrosopom o xa6asqr,
oAHocHo oApxa Ba Fby co$reepa.

flpe caaxe NHcraaaquje HoBe Bep3uje coQraepa, oAHocHo noAeuJaBalba, HeonxoAxo je Hanpaauru xonujy
nocrojeher, xaxo 6r ce o6es6e4una moryhHocr noBparxa Ha nperxoAHo cralbe y cayvajy HeoqexrBaHilx
crryaqrja.

79. 3awmumo od znoynompede mexHutlKux 6esdednocnux uto6ocmu hKT cucmena

9.naa24.

l4nSopnaruuapu florvra 3ApaB/ba "Pyma Hajnnaroe je4uorvr MeceqHo a no norpe6u ra ,{euhe Bputa aHanu3y

AHeBHUKa aKrilBHocrr4 (activitylog, history, securitylog, transactionlog ) y qurby u4enruQraxaqraje noreH14ujananx
caa6ocru hKT crcrenna.

Vxonrxo ce r4euruQuxyjy caa6ocru xoje Mory Aa yrpo3e 6ea6e4xocr l,lKT cilcrervla, uu$opnnarrvapu floma
3ApaB/ba "PyMa" cy Ay)+(Hl4 Aa oAMax x3Bpue noAeuaealbe, oAHocHo r,rncraaupajy coSreep xojr,r he orxroHl4rl4
yoqeHe caa6osru.

20. Odee6efiuaotbe da oxmueuocmu Hd peeusuju l,lKT cucmena unojy wmo Motbu ymuqoj xa
$ynxqu on u cd r+,e cu cmeMa

t{nas 25.

Pearaarja l4KT cncrema ce Mopa Bpur4rr raKo Aa t,tMa uro Ma]bu ynr-taj ra nocaoBHe npoqece KopHcHuHa-
3anocreHrx. YxoaNxo ro xrje noryhe y paAHo BpeMe, oHAa ce Bpur HaKoH 3aBpuerxa paAHor BpeMeHa
Kopl,f cH14Ka-3anoc.fleH]4x, tuju 6u noc/roBH14 npoqec 6r,ro omeran, y3 nperxoAHy carnacHocr AupeKropa ycraHoBe.

27, 3owmumo nodomaxa y KoMyHuKaLluoHuM MpeycoMa yxmytyjyhu ypelaje u eodoee

tlaan 26.

KomyurxaquoHu xa6noer u xa6rosu aa xanajarue rvropajy 6utu noctae/beHt4 y suAy unv KaHanHL{aMa, raxo Aa ce
ouennoryhu ueoaaauhes npHcryn, oAHocHo Aa ce il3Bpul u usona4uja o,q rvroryher ou:reherua.

MpexHa onpeMa (switch, router, firewall) ce Mopa Ha.na3r4rm y 3aKrbyr{aHoru rack opMaHy.



14u$oprvranauapr flonna 3ApaB.rba "PyMa" cy AyxHr4 Aa cranHo BpuJe KoHrporHu nperneA MpexHe onpeMe I
6naroepenneHo npeAy3l4Ma Mepe y qurby orxaalbaFba eBeHryanHux HenpaBu/rHocrlr.

22. Eesdedxocm nodamaxd xoju ce npeHoce yHymap onepdmopd LIKT cucmena, Kdo u uaroefy onepdmopo
l4KT cucmena u nuqd edH onepdmopa HKT cucmena

{nan 27.

Ka4a ce npeHoc noAaraxa spur uerue$y Aorrr 3ApaB/ba u Apyror nilqa, Mory ce 3aKrbyqnru cnopa3yMl4 o npeHocy
noAaraKa I cnopa3yM[ o noBeprbl4Bocrr4 t,tnx HeorxpilBa]by xojr ca4pxe o4pe46e o 6ea6e4Hocril npeHoca
no.q,aTaKa.

23. tlumdrua un$opmaquone 6ez6edaocmu y oKeupy ynpaeha,bd ceuM $azama r+culomHoe quxnyca kKT
cucmeMa odnocno denoaa cucmeMd

t{aax 28.

Ha'{uH 14Hcranxpa}ba HoBrdx, 3aMeHa x oApxaBarue nocrojehnx pecypca l4KT cucrenna oA crpaHe rpehux arr-1a
xoja Hrcy 3anoc.neHa y AoMy 3ApaB/ba, 6rahe 4e$raHrcaH yroBoporu xoju he 6urr cxronrbeH ca rrM nilqhMa.

14HQopnaruvapra .Qorvra 3ApaB/ba "PyMa" cy 3aAyxeHr 3a rexHfirrKta HaA3op HaA peanfi3aqrajorvr yroBopeHhx
o6aeesa oA crpaHe rpehrx auqa.

O ycnocraarualby HoBor l,lKT cucrenna, oAHocHo yeoleruy HoBl4x AenoBa r r3MeHaMa nocrojehux 4enoea l4KT
chcTeMauxQopnnarr.rapraflonnaa4paerua.,,PyMa,,Bo4e4oxyrvrenrar-1rajy'

,{oxymenraquia uz nperxoAHor craBa Mopa Aa caAp)r{I4 onuce cBHx npoqeAypa a noce6uo npoqeAypa xoje ce
oAHoce Ha 6ea6e4uocr 14KT c[creMa.

24.3awmuma nodomoxa xoju ce Kopucme ga nompefle mecmupaba HKT cucmena odnocno denoeo cucmeMa

9nau29,

[lprnuxonn recr]rpa]ba crcreMa, noAaqu xojra cy o3HaqeHil o3HaKoM rajxocru, oAHocHo cayx6eHocru Kao
noBep,rbuBil noAaqu, unv cy r'nq+V noAaqu, rH$opmarutapil oAroBapajy aa no4arxe y cxnaAy ca nponxcuMa
xojunna je 4eQr,+rracaHa ynorpe6a u 3auln4ra raKBe Bpcre noAaraKa.

25. 3awmuma cpedcmded onepdmopa HKT cucmena xoja cy docmynnd npyxcdotluMd ycny?d

9naH 30.

Tpeha nuqa-nppflaoqh ycnyra r3paAe la oApxaBaba co$raepa Mory npucryntaTx caMo oHHM noAaqunna xojr ce
Hana3e y 6asanna noAaraKa xoje cy 4eo coSraepa xojra cy oH14 u3pa1nnt, oAHocHo sa xoje nocroju yroBopoM
4eQruracax nphcryn.

I'lnQopmanasapu florua 3ApaBrba "PyMa" cy oAroBopHl4 3a KoHTpory npucryna r HaA3op HaA h3Bpue15eM
yroBopeHilx o6aeesa, Kao H 3a nouJToBalbe o4pe46r oBor npaBt,lrurxa xojunna cy raKBe aKTHBHocrt4 4e$unucaHe.



26. odpxaeabe yzoeopeHoe Huaod u.x$opnoquone 6es6edxocmu u npyxceHux ycnyza y cxnady co ycnoeuMa
Kolu cy y?oeopeHu ca npyr+cootlteM ycnyza

9aax 31.

.Qom sApaalba ,,PyMa" HeMa cx,flonrbeH yroBop ca rpehunn Ant]t Ma 3a npyxarbe ycnyra rnQopmaqroue
6es6e4uocrr.

27. llpeeexquia u peazoedr-be Ho 6es6ednocne uuqudexme, utmo nodpazyrvteea adexeamxy pasMeHy
uxsopuaquja o 6es6eduocHuM cna6ocmunq ,lRT cucmeuta, uxt|udeHmuMd u npemhbaMd

9nax 32.

V cayvajy 6uno xaxeor xHqrAeHra xojr nnoxe Aa yrposr,r 6es6e4uocr pecypca ly'KT crcrenna, 3anoc.neHu-Kopt4cHt4K
je 4yxaH Aa oAMax o6asecru rnsopnnaruuape floma 3ApaB/ba ,'pyMa".

I1o npnjenny npujase Nu$opmarrvapr florua 3ApaB,rba "PyMa" cy AyxHr4 Aa oAMax o6aeecre 4rapexropa .Qorua
3ApaB,rba u npeAy3Me Mepe y qxrby 3auJrt4re pecypca 14KT cucrema.

Yxoauxo ce paAil o HHt-lhAeHry xojra je 4eQuurcau y cxnaAy ca Vpe46orvr o nocrynxy AocraB.rbaFba noAaraxa,
nt crt , BpcraMa r sna,rajy uHqt4AeHara 14 nocrynKy o6aeeuJraealba o ilHrlrlAeHrhMa y ranQoprvralyoHo-
KoMyHhHaqlroHl,tM ct4creMr4Ma oA noce6uor 3Haqaja, ,,Cn. fnacavtlPC",6p,94/2OL6), NxQopnnarruapu flonna
3ApaB.rba "PyMa" , cy Aylt{Ht4 Aa nopeA Axpeffiopa o6aBecre u Hap7teH{Ht{ opraH 4e$rHilcaH oBoM'ype46on.

hnQopnnaruvapra floana 3ApaB/ba "PyMa" BoAe eB[Aexqr,rjy o cBl,rM xHt-U4AeHTuMa, xao r nprjaoaMa uHLluAeHara,
y cKnaAy ca ype46orvr, Ha ocHoBy xoje, nporue oAroBopHor nuLla, Mory Aa ce BoAe Aucynnalcxu, npexpu.lajnr
unu RpuBnyHn nocrynq[.

28. Mepe xoie o6ez6elyjy xonmuHyumem odaemarua nouro y eanpednun oKonHocmuMa

9aax 33.

Y cnyrrajy BaHpeAHhx oKonHocn4, xoje rvrory Aa AoBeAy Ao t43MeuJralba l,lKT cucreMa, unQopnnaruvapra .(orvra
3ApaB/ba "PyMa", cy AyxaHx Aa y uajxpahervr poKy npeHecy AenoBe trlKT oacrerua (nau o6es6e4n
SynxquoHucarue peAyAaHrHrx KoMnoHeHr,r Ha peaepenoj noxaqujra yxort4Ko nocroje) HeonxoAHe 3a

QynxquoHucabe y aaxpe4xoj cnrya1uju Ha pe3epBHy aoxaqnjy, y cuaAy ca n/raHoM pearoBalba y BaHpeAH[M 14

Kpr43H t4M crrya qrjanna.

flenoee hKT crsrena xojut Hxcy HeonxoAHu 3a $ynxquourcalbe y BaHpeAHrM craryaqrajanna, cuaArure ce Ha
pe3epBHy aoxaqujy, xojy o4pe4ra Arpexrop florua a4paorua. Cxaa4uuJretue AenoBa lzlKT cracrema xoju nr,rcy
HeonxoAHh, ce Bpull4 raKo Aa onpeMa 6y4e 6es6eAHa u o6eaexeua, y cHna4y ca eBuAeHqujorvr xoja ce o ruoj
BOA[4.

l,laruexa fl paanaxuxa o 6ea6egaocrr

tlnaH 34.

v cayvajy HacraHHa npoMeHa xoje rvrory HacrynilTu ycneA TexHhrrKo-TexHoJroulKr4x, Ka4poecxr,rx, opraHr3aq voHux
npoMeHa y l4KT cucreMy ra 4oralaja Ha rno6aauoM u HaqHoHarHoM Ht4Boy xojra nory Hapyulun4 un$opmaqrony
6ea6e4r+ocr, uuQopnnaruqapu florvra a4paa^ "pi,yMd" cyAyxHr4 4a o6aeecre Aupe(Topa, xaxo 6u oH Morao Aa
npucrynu h3MeHil oBor npaBt,tnHt,lxa, y qrrby yHanpeferoe Mepa Baurure, HaquHa h npoqeAypa nocru3aFba u
oApxaBaFba aAeKBarHor HuBoa 6es6e4HocrnVRT cxcreMa, Kao u npeucnHrtaBaFbe oanauheba ta oAroBopHocry
'), Be3r ca 6es5e4rouh.y ia pec.ypcrma l,4KT cficrerfia.



flposepa HKT cucrema

9aau 35.

Ilpoaepy [4KT cucrerua apu.re raxQopMarrqapr florvra s4paaJba "PyMa".

O raaepuLenoj npoBepr caqr$aBa ce raeeuraj, xojr ce AocraBrba At4perTopy Ha yBilA.

Cagpxaj rseeuraja o npoeepn 1,1KT crcrerua

t{nau 36.

l4aeeuraj o npoBepu 14KT cucrenna caAp]RH:

1) Hasrae oneparopa [4KTcrcreMa xojra ce npoBepaBa;

2) epenne npoBepe;

3) no4aqra o nuquMa xoja cy Bprxuna npoBepy;

4) rasaeurajo cnpoBeAeHuM paAbaMa npoBepe;

5) saxruyvxe no nuraby ycxnalenocru Ipasranrxa o 6ea6e4nocrra l4KT crcreMa ca nponrcaHxM ycnoBilMa;

6) aaxruy,rxe no nxraFby aAeKBarHe nplrMeHe npe4sralenrax Mepa 3aurure y oneparxBHoM paAy;

71 3aKJbyqxe no nuralby eBeHryanHxx 6ea6e4HocHrx uta6ofiil Ha Hr4Boy rexHilr{Hr4x KapaKTep}rcrt4Ka

KoMnoHeHTr hKT crcrema;

8) oqena yxynHor HilBoa ransopnnaqraoxe 6ea6e4xocrr;

9) npe4nor eBeHrya/lHxx KoperrrBHux Mepa;

10) nornrac oAroBopHor arar4a xoje je cnpoBero npoBepy [4KT crcrema

llpenasne x 3aBpuHsogpeA6e

tlnan 37.

Oeaj npaer,rnHflH cryna Ha cHary ur npnnneruyje ce ocmor AaHa oA 4aHa o6jaerurBalba Ha oraacnoj ra6nu .Qonna
3ApaB/ba ,,PyMa".

nPEACEAHHK ynPABHOT OAEOPA

Bojracaae MHoxosuh

ffi*%
:,qffi 6*"/fk"


