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MPABUTHUK

o 6e3begHocTM HDOPMaALUOHO -
KOMYHUKaLMUOHOr cucTemMa

AOMa 3A4paB/ba "PyMa”

Anpun 2017.



Ha ocHosy unaHa 8. 3akoHa 0 UHbopmaLmoHoj BesbegHocTy (,Cnyskbenu raciuk PC”, 6poj 6/16), ynaHa

2. Ypepbe o bnwkem cagpajy MpasunHuka o 6e36e4HOCTU UHGOPMALMOHO-KOMYHUKALMOHUX cUCTEMA Of

noce6Hor 3Hayaja, HauUHy Nposepe UHHOPMALMOHO-KOMYHUKALMOHUX CUCTEMa 0, NoceBHOT 3Hauaja u cagpajy

W3BewTaja 0 Nposepu MHGOPMaLUOHO-KOMYHUKALMOHOT cucTema o4 nocebHor 3Hauvaja (,Cn. MnacHuk PC, 6p.

94/2016) u unava 27.Ctas 1Tayka 2 Cratyta [loma 3apasma ,Pyma“ YnpasHu opbop je Ha cegHuuu
2017. roguHe A0HeOo :

NMPABUJ/THUK
0 6e3beaHoCcTU MHPOPMALMOHO - KOMYHUKALLMOHOT CUCTEMA

Ooma 3gpas/ba “Pyma”
YBogHe oapepbe
Ynan 1.

OBUM NpaBUAHMKOM, Y CKAaay ca 3akoHoM O uHdopmauuoHoj besbeaHocTu u Ypeabom o 6auskem
cappxajy MNpasuntuka o 6esbesHoOCTU MHPOPMALUOHO-KOMYHUKALMOHMX CUCTEMa O4 nocebHOr 3Havaja, HauuH
nposepe UMHPOPMaLMOHO-KOMYHUKALLMOHUX CUCTeMa o4 noceGHOr 3Hayaja WM cagpXaj M3BewTaja 0 nposepu
UHPOPMALIMOHO-KOMYHUKaLMOHOT cucTema og nocebHor 3Havaja (,Cn. Mnacuuk PCY, 6p. 94/2016), ytephyjy ce
Mepe 3alWITUTE, NPUHLUMNKM, HAYMH U Npoueaype MOCTU3atba M OApPMKaBarba afeKBaTHOr HUBoa 6esbepHocTu
cucTema, Kao u osawherba M 0AroBOPHOCTH Y Be3u ca besbegHowhy u pecypcuma UKT cuctema [loma 3apassba
“Pyma”.

YnaH 2.

Mepe nponucaHe 0BMM NpaBUNHMKOM Ce OAHOCE Ha CBe OpraHusauuoHe jeauuuue [Joma 3spas/ba
“Pyma”, Ha cBe 3anocneHe - KOpUCHUKE WHOPMATMYKUX pecypca, Kao M Ha Tpeha auua Koja KopucTe
uHdopmaTUuuke pecypce loma 3gpassba “Pyma”.

Henowrosare ogpeabu 0Bor NpaBUNHUKa MOBAAYU AUCLUMAMHCKY OATOBOPHOCT 3aMN0CAEHOM-KOPUCHUKA
uHdopmaTUUKUX pecypca [Joma 3apassba “Pyma”.

YnaH 3.
MNojeanHU TepMUHU Y CMUCNY OBOr NpaBUNHUKa uMajy crnegehe 3Hauetbe:

1) undopmauuoHo-KomyHUKaLMoHU cuctem (KT cucTem) je TeXHONOLIKO-OpraHM3aLMOHa LeNnHa Koja obyxBaTa:
- @/IeKTPOHCKE KOMYHUKaLMOHE MPeXe Y CMUC 1y 3aKOHa Koju ypehyje eneKTpoHCKe KOMyHUKaLuje;
- ypehaje unu rpyne mehyco6Ho nosesanux ypehaja, Takeux Aa ce y oksupy ypehaja, 0AHOCHO Y OKBUPY
bapem jeaHor us rpyne ypehaja, 8pwu aytomatcka o6paga nogataka kopuiwhersem pauyHapckor nporpama;
- nojatke Koju ce noxparbyjy, 06pahyjy, npetpaxyjy uau npeHoce nomohy cpeacrasa u3s noarau. (1) u (2)
OBE TauKe, a Y CBPXY tbMXOBOT paaa, ynorpebe, 3alUTUTE WU OAPMKABaHA;
- OpraHU3auuoHy CTPYKTYpy NyTem Koje ce ynpassba UKT cuctemom;
2) nHpopmauuoHa be3besHocT NpeacTas/ba CKyn Mepa Koje omoryhaBsajy fa nogaum Kojuma ce pykyje nytem UKT
cuctema byay sawtuheHu o HeosnawheHor npucTyna, Kao U Aa Ce 3alTUTU MHTErpUTeT, PacrofoKMUBoCT,
QYTEHTUYHOCT U HenopeuuBOCT TUX NoaaTtaka, Aa 6u Taj cuctem ¢yHKUMOHMCAO Kako je npeasuheHo, kapa je
npeasuheHo U Nog, KOHTPoNom oBnawheHUx AULa3;
3) TajHOCT je CBOjCTBO KOje 3Hauu Aa NojaTtak HUuje gocTynaH HeosnawheHUM NUUUMa;
4) MHTErpuUTET 3Ha4M O4YBAHOCT M3BOPHOT CafpPXKaja U KOMNNETHOCTU NOAATKa;
5) pacnonoskmBocT je CBOjCTBO Koje 3HauM Aa je NoAaTak AOCTyNaH U ynoTpeb/bis Ha 3axTes osnalwheHux AuLa
OHJAa KaZla UM je noTpebak;



6) ayTEHTUYHOCT je CBOjCTBO Koje 3Hauu Aa je moryhe NnposepuTi M NOTBPAUTU Aa je NojaTak CTBOPUO AU MOCAA0
OHaj 3a Kora je aeknapucaHo Aa je Ty paAarby U3BpLINO;

7) HenopeuuBOCT NpeAcTaB/ba CNOCOGHOCT fOKasuBarba Aa ce aoroauna oapeheHa paarba WA Aa je HacTynuo
oapeheHu porahaj, Tako Aa ra HakHagHo Huje moryhe nopehy;

8) pusuk 3Haum moryhHocT Hapywasatba uHPOopmauuoHe 6e3befHOCTM, OAHOCHO MOryhHOCT Hapyliasara
TajHOCTW, WHTErpuTeTa, PACNONOMKMBOCTM, AYTEHTUUHOCTU MAU HENOPELMBOCTM MOAATAKA WMAM HapyliaBara
ucnpasHor ¢yHKunoHUcarba UKT cuctema;

9) ynpaBs/batbe pU3UKOM je cUCTEMaTMUaH CKyN Mepa Koju YK/bydyje nnaHuparbe, OpraHu3oBare U ycmMepasare
aKTUBHOCTM Kako 6u ce 06e3beanno Aa pusuLM ocTaHy y NPONUCAHUM U NPUXBAT/BUBUM OKBUPUMA;

10) MHUMAEHT je yHyTpawrba MAU CNOJbHA OKOAHOCT WUAM Aorahaj KojUM ce yrposkasa WAM HapyLiasa
uHbopmaLumoHa 6e3beaHOCT;

11) mepe 3awTute UKT cucTema cy TEXHUUKE U OpraHU3aLMoHe Mepe 3a ynpassbatbe 6e3beAHOCHUM pU3MUMMa
UKT cucrema;

12) TajHu nopatak je noagartak Koju je, y cknagy ca Nponucuma o TajHOCTM nopgaTtaka, oapeheH u osHaueH
oapeheHum cTeneHom TajHOCTH;

13) UKT cuctem 3a pag ca TajHum nosauuma je MKT cuctem Koju je y cknaay ca 3akoHom oapeheH 3a pag ca
TajHMM NOJAUUMEA;

14) komnpomutyjyhe enektpomarHeTHo 3pauerbe (KEM3) npeactas/ba HEHaMeEpPHE €NEKTPOMarHeTHe emucuje
NPUAKKOM NpeHoca, obpase Unu yysarba NOAATaKa, YUjUM NMPUjEMOM M aHAZIU3OM CE MOXKE OTKPUTMU caapiKaj TUX
nopartaka;

15) kpuntobesbeaHocT je KoMnoHeHTa MHbopmaumoHe besbeaHOCTH Koja 0byxBaTa KPUNTO3ALTUTY, YNpaB/batbe
KpuntomaTtepujaauma U pa3soj MeToaa KpunrosawTuTe;

16) kpunTO3alWTUTa je NpUMEHa MeTofla, Mepa U NOCTynaKa paau TpaHchopMmucatrba nojaTaka y 06auK Koju ux 3a
ofapeheHo Bpeme UaAK TPajHO YUHU HEeAOCTYNHUM HeoBnawheHum AMUuma;

17) kpunTorpadcku npounssop, je codtsep unu ypehaj nyTem Kora ce BpLImv KPUNTO3aLWITUTa;

18) kpunTomaTepujanu cy KpuntorpadpCKM NPOU3BOAM, NOAALM, TEXHWUYKA AOKYMEHTauuja Kpuntorpadckux
npouseoAa, kao u oarosapajyhu kpuntorpadcku K/bydesu;

19) 6e3benHocHa 30Ha je NPOCTOP MAKM NPOCTOpMja Y KOjoj Ce, y CKNaay ca NPONUCMMa O TajHOCTM nojaTtaka,
o6pahyjy 1 uysajy Tajuu nogauu;

20) wHdopmaumoHa pobpa obyxsatajy nogsaTke y paTtoTekama M 6aszama nogaTaka, NpPorpamcku Kopa,
KOHOUIYpaLMjy XxapABEPCKUX KOMNOHEHaTa, TeXHWYKY M KOPUCHWUYKY AOKYMEHTauMjy, YHyTpalltbe onwTe
nNpasuiHUKe, Npoueaype U CAMYHO;

21) BMH (Virtual Private Network)-je ,npusaTHa” KOMyHMKauMOHa Mpexka Koja omoryhaBa KOPUCHMUMMA Ha
pa3aBojeHUM NIoKaumjama fa NPeKo jaBHe Mpexe jeAHOCTaBHO oapXaBsajy 3awTuheHy KOMyHUKaUK]y;

22) MACappeca (Media Access Control Address) je jeauHcTBeH 6poj, KojuM ce BpLUIM MAeHTUdMKaLMja ypehaja Ha
MPpEXKU;

23) Backup je pesepsHa Konuja nogataka;

24) Downloadje TpaHcdep noaataka ca LeHTpanHOr padyHapa uau web npeseHTalmje Ha NOKaNHU padyHap;

25) YNC (Uninterruptible power supply) je ypehaj 3a HenpekuaHo Hanajartbe eNeKTPUYHOM eHeprujom;

26) Freeware je 6ecnnataH codtaep;

27) Opensource co$TBep OTBOPEHOr KOAa;

28) Firewallje ,3awTnuTHM 3u4" 0gHOCHOCMCTEM NPEKO KOra Ce BPLWM HaJ30p U KOHTPOAMLLE NPOTOK UHPOpMaLuja
usmehy noKkanHe mpexe U UHTEpHETa y Uusby oHemoryhasarba 310HaMepPHUX aKTUBHOCTY;

29) YCb unu $pnew memopuja je cnosmbalurbu Meaujym 3a CKAaguwTerbe noaraxa;

30) UA-POM (Compact disk - read only memory) ce KopucTi Kao meaujym 3a CHUMare NoAaTaka;

31) B/ je onTUYKU AUCK BUCOKOT KanaLuuTeTa KOjU Ce KOPMCTM Kao MeAujyM 3a CKAaauLITe e nojaTaKa;

Mepe 3awTure
Ynau 4.

Mepama 3awtute UKT cuctema ce obesbehyje npeseHuMja 04 HacTaHKa MHUMAEHATA, OAHOCHO NpeBeHuMja U

MUHUMW3EUM|a WiTeTe O4 u HagnexHocT v cbasmarbe
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iligeHaTa KGj'v‘: yrpOKadajy Bplieh

nocebHo Y OKBUPY NpyXakba ycnyra Apyrum anumuma.



1. OpeaHusayuoHa cmpykmypa, ca ymepheHum rnocaoeuma u 002080pHOCMUMA 3arI0CAEHUX, KOjoM ce
ocmeapyje ynpasssarbe uHghopmayuoHom bezbedHowhy y okeupy oma 39passva “Pyma”

YnaH 5.

CBaku 3anocneHu-kopucHuK pecypca UKT cuctema je ogrosopaH 3a besbegHoct pecypca MKT cuctema Koje
KopucTu paau obas/batba NOCAOBA U3 CBOjE HA/IEKHOCTH.

3a KOHTpoAy U Hag3op Hag, obas/batbeM MOC/N0OBA 3aMOC/AEHUX-KOPUCHUKA, Y Unby 3awTuTte u 6e3begHoctn UKT
cuctema, Kao U 3a obassbatbe nocnosa U3 obnactu 6esbegHoctu uenokynHor UKT cuctema [oma 3apaB/ba
“Pyma” HapnexHu cy uHbopmatuuapu [loma 3apasiba “Pyma”, y cknafy ca cUcTemMaTM3aumjom pagHux mecra y
Jomy 3npasspa Pyma 6p. 128, og aaHa 20.01.2016. roguHe.

YnaH 6.
Mopa nocnosnuma u3 obnactu 6e3beaHocTu yTBphHYjy Ce:

nocnosu 3awTute uHbopmauuMoHuUx n[obapa, OAHOCHO cpeAcTaBa MMOBMHE 3a HaA30p Ha4 MNOCAOBHUM
npouecuma of, 3Havaja 3a uHbopmauuoHy besbegHocrT,

Nnocnosu ynpasake pusuuuma y obnactu uHdpopmauuoHe 6esbegHocTu, Kao M nocnosu npeasuheHu
npoueaypama y obnactu unpopmauuoHe 6esbegHoctu,

nocnosu oHemoryhasarba, OZHOCHO cnpevyaBatba HeoBnalwheHe WAM HeHamepHe u3meHe, owTehewa wnu
3noynotpebe cpeacTasa, 04HOCHO MHpopmaumoHux gobapa KT cuctema Joma 3apassba “Pyma”, Kao v npuctyn,
usmeHe unu Kopuwhere cpeacrasa 6e3 osnawherba n 6e3 eBugeHuumje o Tome,

npaherbe aKTUBHOCTU, PeBU3MjE U HaZ30pa Y OKBUPY ynpas/batba MHPOpMaumoHom besbegHowhy u
obaseluTaBake Haf/IeXKHUX OpraHa o MHuMAeHTuMa y UKT cuctemy, y cknagy ca nponucuma.

Y cayyajy uHumaeHta uHdopmatuyapu [Joma 3apasba “Pyma”, obaBewTaBajy AMPEKTOpa, Koju y cknagy ca
nponucuma obaseluTaBa Haf/IeXKHE OpraHe y Uu/by pellasatba.

2. be3bedHocm pada Ha daruHy u ynompeba mobunrux ypehaja
YnaH 7.

HepeructposaHu KopucHuuM, nytem mobunxux ypehaja mory fa npuctyne camo OHUM AE0BUMA MPEXKE KojU cy
KOHUrypucaHu Tako ga omoryhasajy npuctyn UHTepHeTy anu He U AeNn0oBMMa Mpexe Kpo3 Kojy ce obasba
cny6eHa KoMyHUKauuja.

3anocneHun-kopucHuum pecypca UKT cuctema, mory nytem mobunuux ypehaja, Koju cy y snacHuwTey [loma
3apassba “Pyma”, U Koju cy nofeweHu oa cTpaHe uHdpopmatuuapa [loma sapassba “Pyma”, aa npuctynajy camo
oHum genosuma WUKT cuctema koju um omoryhasajy obaBbarbe pajgHUX 3ajaTaka Yy OKBUPY HMUXOBE
HaZNEeXHOCTU (eNeKTPOHCKa NoLWTa, 34paBCcTBeHU UHGOPMaUUOHN cucTem, BU3HUC MHGOPMALMOHM cucTem), a Ha
OCHOBY NUCaHe carnacHocTu gupektopa Jjoma 3apas/ba.

Mobunnu ypehaju mopajy 6utn nosewenn Tako aa omoryhe curypad u 6esbenaH npuctyn, kopuwherwem BMH
mpexke UKT cuctema u aucte MAC agpeca ypehaja nyTem Kojux je A03BO/bEH NPUCTYN, Y3 aKTUBaH oarosapajyhu
codTBep 3a 3aWTUTY 04 BMpYCa U APYyror 31oHamepHor codTeepa.

fipuctyn pecypcuma VKT cuctema [oma 3gpasmba “Pyma” ca yAa/beHUX loKauuja, 04, CTpaHe 3anoc/ieHux-
KOPUCHUKA, Y UMby obas/barba pagHux 3agataka, omoryhed je nytem sawtuhene BMH/uHTepHET KOHEKuMje.



3anocneHom-KopuCHUKY, 3abpatbeHa je camocTanHa uHcTanauuja copTeepa u nogewwasarbe mobunror ypehaja,
Kao u aasatbe ypehaja apyrum HeosnawheHUm nmuuma (Ha ycnyry, cepsucuparbe u cn.)

UHudopmaTuuapu Joma 3apassba “Pyma”, cBakogHEBHO KOHTPOMLIE NpUcTyn pecypcuma UKT cuctema u
nposepasajy Aa M MMa NpUcTyna ca HenosHatux ypehaja (ca HenoszHatux MAC agpeca).

3. Obesbehusarbe da nuya koja kopucme UKT cucmem odHocHo ynpasseajy UKT cucmemom 6ydy
ocnocobroeHa 3a nocao Koju pade u pazymejy ceojy o62o8opHocm

YnaH 8.
MKT cuctemom ynpassbajy 3anocieHn y cknady ca saxkehom cuctemaTusaLmjom pagHux mecra.
Ceaku Hoso3anocneHu-kopucHuk MKT pecypca Tpeba pa ce ynosHa ca OArOBOPHOCTMMA UM NpaBUAMMA
kopuwhera UKT pecypca, oaHocHo omMoryhuT Aa CBakM HOBO3anoC/ieHU MPUAMKOM NOTNUCUBAHbA YroBOpa O
pagy noTnuuwe Aa je yNno3HaT U ca OBUM NPABUNHUKOM.
Csako kopuwhetse UKT pecypca [loma 3gpasma “Pyma”’of CTpaHe 3anocneHOr-KOpUCHUKa, BaH AOAE/bEHUX
osnawherba, nognexe AUCUMNAMHCKO] OArOBOPHOCTU 3aMocCNeHOr Kojom ce AeduHWlLe OArOBOPHOCT 3a

HeosnawheHo Kopuwherse umosuHe.

4. 3awmuma 00 pusuka Koju Hacmajy npu npoMeHama Nocs08d UAU NPecmMaHKa padHo2 AH2aMH(08aHA AUYA
3anocneHux kod onepamopa UKT cucmema

YnaH 9.
Y cnyuajy npomeHe nocnoBa, OAHOCHO HaA/NEXHOCTU KOPUCHUKa-3anocneHor, uHbopmatuuapu [loma 3apassba
“Pyma” he u3BpwMUTM NpoMeHy NpuBUAEruja Koje je KOPUCHUK-3aNOCAEHU UMao Y CKNady ca ONUCOM pafHuUX
3a/iaTaKa, a Ha OCHOBY 3axTeBa NpeTnocTaB/bEHOT pyKOBOAUOLA.
Y cnydajy npectaHKka pafHoOr aHra)oBatba KOPUCHUKA-3aN0CAEHOT, KOPUCHUYKY Ha/or Cce YKUAa.
O npecTaHKy pagHor ofHOCa MAU PagHOr aHra)oBatba, Kao U NPOMEHU pajHor mecTta, PedepeHT 3a pagHe
oaHoce, je AyxaH ga obasect uHdopmatuuape [oma 3apassma ,Pyma“, paau ykugama, OfHOCHO U3MeEHe

NPUCTYNHUX anBMlleera TOr 3aN0OCNeHOr-KOPUCHUKa.

Kopuchuk UKT pecypca, HakoH npectaHka pagHor aHraxosara y JJomy 34pag/ba, HE CMe Aa OTKpUBa nojaTke
Koju cy oA, 3Havaja 3a uHPopmaumoHy 6esbearoct UKT cuctema.

5. Udenmudgpurosarse uHhopmayuoHux dobapa u odpehusare 002060pHOCMU 3a HUXOBY 3AWMUMY
YnaHn 10.

UHudopmaumnona pobpa [oma 3apasma “Pyma” cy CBM pecypcu Koju cazpyke nocnosHe uHbopmauuje [loma
3apas/ba “Pyma”, o4HOCHO, MyTEM KOjuX ce BplIM u3pasa, obpasa, yysarbe, NpeHoc, 6pucarbe U yHULITaBarbe
nofataka y UKT cucremy, ykpydyjyhu cBe enekTpoHCKe 3anuce, padyHapcky onpemy, mobunHe ypehaje, 6ase
nojartaka, NOCNOBHe annukauuje, KoHdurypauujy XapaBepcKUX KOMMOHEHaTa, TEXHUYKY U  KOPUCHUUKY
AOKYMEHTaUMjy, yHyTpallkbe NpasuaHUKe Koju ce ogHoce Ha UKT cuctem u cn.)

MNpeamer 3awture cy:

Xapasepcke u copTeepcke KOMNoHeHTe UKT cuctema

nofauu Koju ce obpahyjy unu uysajy Ha komnoHeHTama UKT cuctema



KOPUCHWYKKM HaNo3un 1 Apyry NogaLy o KopucHULMma MHbopmaTuukux pecypca UKT cuctema

6. Knacugpurosarse nodamaka mako da HUBo Huxose 3awmume 0dz08apa 3Havajy nodamaka y cknady ca
Hayenom ynpaesearba pusukom U3 3aKoHa o uHgpopmayuoHoj 6ezbedHocmu

Ynan 11.

Nopauu koju ce Hanase y UKT cuctemy npeactas/bajy TajHy, ako cy Tako AgeduHucaHu ogpenbama nocebHum
nponucuma .

Mopaum Koju ce o3Haue Kao TajHu, mopajy 6uTu 3awTuheHu y cknagy ca oapesbama Ypesbe o nocebHum mepama
3aluTUTe TajHUX NoAataka y UHGopmaLMOHO-TENEKOMYHUKALMOHUM cucTemmuma (,Cn. FnacHuk PC“, 6p. 53/2011).

7. 3awmuma Hoca4a nodamaka
Ynan 12.

WHdopmaTuyapu [loma 3apassba “Pyma”, he ycnoctasuTu opraHusaumjy NpUcTyna U paga ca nogaLuma, noce6Ho
OHUMA Koju byAy O3HaueHU CTeneHOM CAyKOEHOCTU UM TajHOCTU Yy CKNaAy ca 3aKOHOM O TajHOCTM nojaTtaka,
Tako aa:

noAauy u JOKyMeHTH (nocebHO OHM ca O3HAKOM TajHOCTM) MOTY Aa Ce CHUME (apXxuBUpajy, 3anuuy) Ha cepsepy
Ha Kome ce CHUMajy nogaum, y donpepy Hag Kojum he npaBo npucTyna UMaTv Camo 3anocieHU-KOPUCHULM
KojuMma je To npaBo obe3beheHo 0anyKoM HauenHuKa u

nojauu u AoKyMeHTH (NocebHO OHM Ca 03HAaKOM TajHOCTU) MOTY a Ce CHUME Ha Apyre Hocade (eKCTepHU Xapa,
Auck, YCb, LA, ABA) camo op cTpaHe oBnalheHUX 3an0CneHux — KOPUCHUKa. EBuAEeHUMjy HOCaua Ha Kojuma cy
CHUM/beHU nojauu, soge uHbopmatuuapu [loma 3gpasma “Pyma” v TM Meauju mopajy 6UTU nponucHo
obenexeHn U 0AN0KeHU HAa MecTo Ha Kome he 6uUTn 3awTuhern oa HeosnawheHor npuUcTyna.

Y cnyuyajy TpaHcnopta meauja ca noaauuma, aupektop [oma sapasa he ogpeautu OAroBOpHY 0Ccoby U HauuH
TpaHcnoprTa.

Y cnyyvajy ucTeka pokosa uyBatba NOJaTaKa KoOjU Ce Hanase Ha MeAujuMa, nogaun mopajy 6MTM HenospaTHO
obpucany, a ako To Huje moryhe, Taksu Meauju mopajy 6uUTH duanuKM owTehern, OAHOCHO YHULITEHH.

8. OzpaHuyerse npucmyna nodayuma u cpedcmeuma 3a o6pady nodamaxa
YnaHn 13.

Mpuctyn pecypcuma UKT cuctema oapeheH je BpCTOM Hanora, OAHOCHO A0Ae/LEHOM YAOTOM KOjy 3anocieHu-
KOPUCHUK UMa.

3anocneHn Koju uma aAMUHUCTPATOPCKM Hasior, MMa npasa NpUCTyna CBUM pecypcuma WUKT cuctema
(codTBEPCKUM U XapABEPCKUM, MPEXM U MPEXHUM pecypcuma) y LUuW/by UHCTanauuje, ogpKasatba, nojellaBsarba
v ynpas/bakba pecypcuma UKT cuctema.

3anoc/ieHu - KOPMCHUK MOXKe i@ KOPUCTU CamMO CBOj KOPUCHUYKM Hasor Koju je 40610 og, agMUHUCTPaTOopa U He
cme Aa omoryhu apyrom nuuy Kopulhere heroBor KOPUCHUYKOT Haora, CeM aAMUHUCTPATOPY 3a NoAeLaBatbe
KopUcHUYKor npoduna U pagHe craHuue.

3anocneHn-KOPMCHUK Koju Ha 6110 Koju HaumH 310ynoTpebu npasa, ogHOCcHO pecypce MKT cuctema, nognesxe
KPUBUUYHO] ¥ AUCUMNNUHCKO] OAFCBORHOCTH,



3anocneHn-KOPUCHUK AyxKaH je Aa nowTyje u cregeha npasuna (y cknaay ca apxutektypom UKT cuctema (gomen-
6e3 nomeHa), npunaroanT npasuna cuctemy) 6esbeaHor u npumepeHor Kopuwhera pecypca UKT cuctema, u To
Aa:

1) kopucTi MHPOpPMaTUUKE pecypce UCK/bYYMBO Y NOCAOBHE CBPXE;

2) npuxsaTh fa cy CBU MOAALUM KOjU CE CKNaAULITE, MPEHOCe UAM NPOLEeCUpajy y OKBUPY MHGOPMATUUKUX pecypca
BnacHuwTeo [loma 3ppasba “Pyma” v ga mory 6utu npegmer Haarneparba U npernejarba 0f, 3aKOHOM

osnawheHux nuua;

3) noctyna ca noeeps/bMBUM NOAAUMMA Y CKNAZY Ca 3aKOHCKUM NPONMCMMA, a NocebHO NPUAMKOM Konuparba u
npeHoca nogaTaka;

4) 6e3besHO uyBa CBOje 103UHKE, OAHOCHO Aa UX He 0jaje APYrUM IMLUMa;
5) Merba no3UHKe carnacHo yTepheHum npasunuma;
6) npe cBakor yaa/basatba 04 pasjHe CTaHuLe, OAjaBU Ce Ca CUCTEMA, OLHOCHO 3aK/byua pajHy CTaHuLly;

7) 3axTes 3a uHcTanauujy codTeepa uAu xapasepa NoJHOCH y NcaHoj Gopmu, 0a06peH of, CTpaHe HenocpeaHor
pyKosogmoua;

8) obesbesm curypHocT nogataka y cknaay ca saxxehum nponucuma;
19) npuctyna MHGOPMATUYKUM PECYpPCUMa CAMO Ha OCHOBY EKCTIULUTHO A0Ae/beHUX KOPUCHUUKIUX NpaBa;

10) He cme pa 3aycTae/ba pag uau 6puiue aHTUBMPYCHM NPOrpam, Mekba Herose nogelieHe onuuje, HUTU Aa
HeoBnawheHo UHCTaNUpPa APYrvM aHTUBMPYCHU NPOrpam;

11) Ha pajiHoj CTaHULM He CMe Aa CKNAAULLITU CaapHKaj Koju He CNYKWU Y NOCNOBHE CBPXE;
12) uspahyje sawrtutHe Konuje (backup) noaataka y cknasy ca NponucaHUM NpoLeaypama;
13) KOPUCTU MHTEPHET U eNEKTPOHCKY NowTy [loma 3apassba “Pyma” y cKnafly ca NponucaHuM NpoLeaypama;

14) npuxsatn aa ce oapeheHe BpcTe MHPOPMATUUKUX MHTEpBEHUMja (M3paAa 3alTUTHUX KOMUja, aXypuparbe
nporpama, NoKkpeTatbe aHTUBUPYCHOT Nporpama u cn.) obassbajy y yrspheHo speme;

15) npuxsati aa cBu npucTynu MHPOPMaTUUKUM pecypcuma u uHdbopmaumjama Tpeba ga 6yay 3acHOBaHW Ha
NPUHUMUMY MUHUMANHE HEONXOAHOCTY;

16) npuxsaTi Aa TexHuUKe curypHocT (aHTu BUpYC nporpamu, firewall, cuctemu 3a geTekumjy ynaga, cpeacTsa 3a
wudpuparse, cpecTsa 3a NpoBepy MHTerpuTeTa U Ap.) cnpevasajy noTeHuumjanHe npetrse UKT cuctemy;

17) He cme pa urcTanupa, MmoguduKyje, UCK/bydyje U3 paaa Unu GpuLle 3alITUTHU, CUCTEMCKM UAW anauKaTUBHM
codTsep.

9. Odobpasarse oenawheHo2 npucmyna u cnpeyasarse HeosaawheHoz npucmyna UKT cucmemy u ycayzama
koje UKT cucmem npyxca

Ynau 14.



AZLMWUHUCTPATOPCKU HAMOr je jeAUHCTBEHU Hanor Kojum je omoryheH npucTyn U agMUHUCTPaLLMja CBUX pecypca
WKT cuctema, kao u otBapare HOBMX U smeHa noctojehux Hanora.

AAMWHUCTPATOPCKM HANOT MOTY Aia KopucTe MHGOPMaTUYapU U MeHaMEHT.

KopucH1ukm Hanor ce cacToju o4 KOPUCHUYKOT MMEHA W I03UHKE, KOjU Ce MOTY YKyLLaBaTh AU YuTaTH ca Meauja
Ha KOMe MOCTOjU eNEeKTPOHCKM cepTUdUKAT, Ha OCHOBY Kora/jux ce BplwM ayTeHTudMKauuja — nposepa
WAEHTUTETa U ayTopu3auuja — nposepa npasa NpuUCTyna, 04HOCHO Npasa Kopuwhera pecypca UKT cuctema og
CTpaHe 3anoc/IeHOr-KOPUCHUKa.

KopucHuukn Hanor aogesbyje apMUHUCTPATOp, Ha OCHOBY 3axTeBa 3aNOCAEHOr 3aAY)KEHOr 3a ynpas/batbe
JbYICKUM pecypcuma y capajiibu ca HenocpeaHWM PYKOBOAMOUEM U TO TEK HAKOH YHOCA NoAaTaka 0 3anocieHoM
y codTBep 3a ynpassbarbe JbYACKMM pecypcuma, a y cknagy ca notpebama obas/barba NOCAOBHUX 3aAaTaka of,

CTpaHe 3aN0oC/IeHOr-KOPUCHUKA.

A,D,MIAHVICTpaTOp BOAU eBUAEHUMjy O KOPUCHUYKUM Hanosnma, nposepasa HUXOBO KOpMUJhEH:e, mMmerba npasa
NPUCTYNa U yKnaa KOPUCHUYKE Hanore Ha OCHOBY 3axTeBa HagneXXHor pyKosoauoua.

10. Ymephueare 002080pHOCMU KOPUCHUKA 3d 3awmumy concmeeHux cpedcmasa 3a aymeHmuKayujy
YnaH 15.
KOpUCHUYKK HaslOT Ce CacToju O/, KOPUCHUYKOT UMEHA U NNO3UHKeE.

NosuHka mopa Aa caapu:

1) 6poj kapakTepa no3uHKe mopa 6utu sehiv og 8
2) Hajmakbe jefHO BENUKO C/10BO

3) Hajmarbe jepaH cneuujanad sHak (,#S%&/)

4) Hajmarbe jepaH 6poj

JlosnHKa He cme Aa caapxu ume, Npesume, aaTym poherba, 6poj TenedoHa 1 Apyre NpenosHaT/bUBE NOAATKE.
AKO 3aM0C/NIeHN-KOPUCHUK NOCYMHba A3 je APYro IMLE OTKPUAO HEFoBY NO3UHKY Ay)KaH je Aa UCTY 04Max U3MeHMU.
3anocNeHN-KOPUCHUK fly>KaH je Aa Merba I03UHKY HajMakbe TPU MeceLa, HajayKe LWecT MeceLm.

UcTa n03uHKa ce He cMe NOHAB/baTH y BPEMEHCKOM Nepuroy Of, roauHy JaHa.

KopucHuuku Hanor moxke Aa ce ce Kpeupa v Ha OCHOBY NOAATaKa KOju Ce Hafase Ha MeAujy ca KBanudUKOBaHUM
eNEKTPOHCKUM CepTUdMKATOM (HNp. IUYHA KapTa ca YANOM M ynucaHUM cepTudUKaTom).

Mpujasbusarbe y UKT cuctem [Joma 3apasba “Pyma” ce spwwm ybauusarem Mmeauja ca €/1eKTPOHCKUM
ceptTudUKaTOM y yuTay KapTuua.

HeosnalwheHo ycTynare KOPUCHUUYKOT Hanora APYrom AnLy, NoAIexe AUCUMNAMHCKO] OATOBOPHOCTU.

11. Npedeuharse odzo0eapajyhe ynompebe kpunmosawmume padu 3aWwmume majHocCmu, aymeHmuyHocmu
00HOCHO UHMe2pumema nodamaxa

YnaH 16.

AOKYMeHaTa Kao u ayTeHTUdUKaLmjy U ayTopusaumjy npucTyna nojeAuHum anauKkaumjama.



3anocneHu Ha nocnosuma UKT cy 3aay»eHu 3a uHcTanauujy notpebHor copreepa v xapasepa 3a Kopuwherbe
cepTuduKara.

3anocneHn-KOPUCHULM CY AYXKHU 4a HyBajy cBOje KBaNMUKOBaHE eNeKTPOHCKe cepTuduKaTe Kako He 61 gownu
y nocea, Apyrux auua.

12. dusuuka 3awmuma objekama, npocmopa, npocmopuja 00HOCHO 30HA Y Kojuma ce Hanaze cpedcmea u
dokymeHmu UKT cucmema u obpahyjy nodayu y UKT cucmemy

YnaH 17.

MpocTop y KOme ce Hanase cepsepu, MpexHa UNM KoMyHuKauuoHa onpema UKT cucrema, opraHusyje ca Kao
aAMUHUCTPaTMBHA 30Ha. AQMUHUCTPaTUBHA 30Ha Ce ycnocTas/ba 3a ¢usndku npuctyn pecypcuma UKT cuctema y
KOHTPO/IMCAaHOM, BMA/bUBO O3HAYEHOM MPOCTOPY, Koju je obesbeheH mexaHuukom Bpasom. Mpoctop mopa Aa
6yne obesbehen oa xomnpomutyjyher enektpomarHeTHor 3pauerba (KEM3), nosxapa U Apyrux enemeHTapHux
Henoropa, U y teemy Tpeba aa 6yae oarosapajyha temnepartypa (KammatusosaH npocTtop).

13. 3awmuma 08 eybumka, owmehersa, Kpahe unu dpyzoz obauka yzpoxcasarsa 6e3bedHocmu cpedcmasa
Koja yuHe UKT cucmem

Ynau 18.

Ynas y npoctopujy y Kojoj ce Hanasu WKT onpema, Qno3sosmeH je camo aamuHuctpatopy WKT
cMcTema/3anocneHuma Ha nocnosuma UKT.

Ocum agMuHUCTpaTopa cucTema, NpUCTYn aAMWMHUCTPaTUBHOj 30HU MOry umatu v Tpeha nuua y uumwy
MHCTanauuje U cepeucuparba oapehenux pecypca UKT cucTema, a no npeTxofHom ofobpery aupektopa Joma

34passba, M y3 npucycTeo uHbopmatudapa [loma 3gpassmba “Pyma”.

Mpoctopuja Mopa 6uTH BUALUBO ObeeKeHa U y HOj Ce Mopa HanasuTU NPOTUBNOXKAapHa onpema, Koja ce Moxe
KOPUCTUTU CaMo y cydajy noxapa y npocTopuju y Kojoj ce Hanasu UKT onpema 1 meauju ca nofauuma.

Mpo3opu 1 BpaTa Ha 0BOj NPOCTOPUjM MOpajy YBEK BUTU 3aTBOPEHMU.

Cepsepu W akTMBHA MpexHa onpema (switch, modem, router, firewall), Mopajy cTanHo 6UTH NpUK/bYYEHU Ha
ypehaje 3a HenpekuaHo Hanajare — YNC.

Y cnyyajy HectaHKa eneKkTpuuyHe eHepruje, y nepuoay ayxem o4 kanauuteta YIC-a, osnawheHo nuue je AyxHO
O3 UCK/bYUU onpemy y CKnaay ca npoueaypama npoussohava onpeme.

UKT onpema u3 npoctopuje ce y cayyajy onacHOCTU (noxkap, BpEMeHCKe Henoroge u C/.) MoXe usHetu U 6es
oaobpetrba fupekTOpa.

Y cnyvajy usHowera onpeme paau cenupbe, M cepsucuparba, HEONXoAHO je oacbperse aAupekTopa Koju he
oApeauTn YCNoBe, HAaYMH U MECTO U3HOLLEH A ONpeme.

AKo ce onpema M3HOCU pasu cepBucuparba, nopes ogobpetrba AvpeKkTopa Joma 3apas/ba, NOTPe6HO je cauuHUTH
3aNUCHUK Y KOMe ce HaBoAM HasuB U TMN onpeme, cepujcku 6poj, Ha3ue cepsucepa, UMe u npesume osnalwheHor

nuua cepsucepa.

Yrosopom ca cepsucepom mopa 6uTtu aeduHucaHa obaBesa 3awTUTe NoAaTaka Koju ce Hanase Ha meaujuma Koju
cy aeo UKT pecypca [loma 3apaBsba “Pyma”.

14. O6esbehusare ucnpasHoz u bezbedHoz pyHKyuoHUCara cpedcmasa 3a o6pady nodamaka



YnaHn 19.

3anocneHu Ha nocnosuma UKT KOHTUHYMpaHO HaA3upy WM Nposepasajy GyHKUMOHMCarbe CpeAcTasa 3a o6pasy
nojataka v ynpasJbajy pusuuMma Koju mory ytuuatu Ha 6esbesHoct MKT cuctema u, y cknagy ca Tum, naaHupajy,
OAHOCHO Npeana)ky AUpeKTopy oarosapajyhe mepe.

Mpe ysohera y pas Hosor codTBepa HEONXOAHO je HAaNPaBMTU Konwujy-apxusy noctojehux nopataka, y uusby
npunpeme 3a npoueaypy spaharba Ha NPeTXogHy cTabunHy Bep3aujy.

WMHcTanuparbe Hosor codTeepa Kao M axypuparbe noctojeher, 04HOCHO MHCTanauWja HOBe Bepsuje, MOXe ce
BPLUMTM Ha HAaYKUH KOjuU He OMeTa OMepaTUBHU pag 3anoCAEHUX-KOPUCHUKA.

Y cnyyajy Aa ce Ha HOBO] Bep3uju codTBepa Koju je yBeAeH y onepaTMBHU paj npumete BUTHU HeAOCTaLM Koju
MOry yTuUaTW Ha pad, notpebHo je npumeHuTH npouedypy 3a Bpahare Ha npeTxogHy cTabunHy sepsujy
codTBepa.

15. 3awmuma nodamaka u cpedcmea 3a 06pady nodamaka 00 3a0HamepHo2 copmeepa
YnaH 20.

3awTnTa 04 370HamepHor codTBepa Ha Mpeu CNPOBOAM Ce y UMby 3alTuTe O BUpyca U Apyre BpCTe
3/1I0HaMepHOr KoAa KOoju y padyHapcKy Mpexy MOry A0CheTU UHTepPHET KOHEKUMjOM, UMEjIOM, 3aparKeHUm
npeHocHum meaujuma (YCB memopuja, LU uT4.), MHCTanaumjom HenumueHumpaHor copTeepa u ch.

3a ycnewHy 3alWTUTY O/ BMpYCa Ha CBAaKOM padyHapy je WHCTanuMpaH aHTUBMpPYCHU nporpam. CBaKOAHEBHO ce
ayTOMaTCKy BpLUK AONYHa aHTUBUPYCHUX AepUHULM]a.

CsaKor ueTBpTKa y HeAesbM je NOTPeBHO OCTAaBUTH YK/byYEHE W 3aK/bydaHe pauyHape paau CKeHuparba Ha BUpyCe.
3abpatbeHo je 3aycTaB/barbe U UCK/bY4UBatbe aHTUBMPYCHOT COGTBEPa TOKOM CKEHUPakba NPeHOCHUX MeAuja.

MpeHocusu Meauju, npe kopuwhetba, Mopajy 6UTM NpoBepeHM Ha NpUCYCTBO BMpyca. AKO ce yTBpAM Aa
NPEHOCUBU MefMj CafpiKu BUPYCe, YKOAUKO je To Moryhe, Bplu ce uuwherbe meauja aHTUBUMPYCHUM cOBTBEPOM.

Pusuk oa eseHTyanHor rybutka nogartaka npuavkom ynwherba Meauja o4 BUpYca CHOCM AOHOCUNAL, MeAWja.

PykoBOAMOUM OpraHuUsauMOHUX jeAnHuua oapehyjy KOju 3anocneHu umajy npaso npucTyna MHTEpHeTy pagu
NpUKyn/barba nofartaka v octanux MHbopmMalmja BesaHUx 3a 06aB/batbe NOCA0BA Y HMX0BOj HaA/I@XKHOCTH.

KopucHuumma Koju cy npukbyueHn Ha UKT cuctem je 3abparbeHO CaMOCTaNHO NPUK/bYuUBaHe Ha UHTEepHeT
(npursbyumBatbe npeko concTeeHor Moaema), Npu Yemy UHGopmaTuuapy [oma 34pas/ba “Pyma” mory ga ykuHy
NPUCTYN UHTEPHETY Y Cnyyajy AoKasaHe 3i10ynoTpebe ucror.

Kopuchuum UKT cuctema Koju KopucTe uHTEpHET Mopajy Aa ce NpuAp:Kasajy Mepa 3aliTuTe of, BUpYCa U ynaaa ca
uHTepHeTa y UKT cuctem, a cBaku padyHap UMju ce 3anoCNeHU-KOPUCHUK MPUK/bydyje Ha MHTepHeT mopa 6uUTu
oAarosapajyhe nogeuweH v 3awtuheH, npu yemy nogewasarse BplwM MHGopMaTuyap [loma 34passba “Pyma”.

Mpunukom Kopuwhetba uHTepHeTa Tpeba usberaBatu cymrwuse WEB cTpaHuue, ¢ 063MpomM Aa TO Moxe
Npoy3poKoBaTh npobneme - HENPUMETHO UHCTaNUPaHLE WNUjYHCKUX NPOrpama u CAUYHO.

KopucHuk UKT pecypca AyxaH je fa, oamax npujaBu HenocpeaHOM PyKOBOAMOLLY CBAKO youaBarbe U CYyMmby O
HEeNpPaBUIHOCTK, UNU HAaCTaHKY HEKOr MHUMAEHTa Koju yrpoxasa pag VKT cucrema. Cnyyaj ce noTom npujasbyje

i 3a NGAaBHE it EKOHOMCKO — qJVlndHLVIJLI\C nocioBseE Ca vn-id)upmal'w*mu:v'l CAYymOOM.



Crporo je 3abparbeHo rneaatse GuaMoBsa U Urparbe UrpuLa Ha padyHapuma u "kpcraperse” WEBcTpaHuiama Koje
Cappe Hefo/MYaH CafipiKaj, Kao U CaMOBO/bHO NPey3uMatbe UCTUX Ca MHTepHeTa.

HepnossosbeHa ynotpeba uHtepHeta obyxsaTa:

WHCTanupare, AUCTpnbyuujy, ornawasake, NPEHOC UKW HA APYTY HAYMH YMHbeHe AOCTYMHUM ,,IMPATCKUX” nan
APyrux copTeepcKUX NPOU3BOLAA KOjU HUCY NULEHLMPAHU Ha 0AroBapajyhiu HauuH;

HapyllaBaktbe CUrYPHOCTU MpeXKe UNnU Ha JpYyrn HavyuH 0HeM0ryhasaH=e nocnoeHe UHTEpHEeT KOMYHMKaU,Mje;

HAaMEPHO LIUpPere JECTPYKTUBHUX U ONCTPYKTUBHUX Mporpama Ha MHTEPHETY (MHTepHET BUPYCU, UHTepHeT
TPOjaHCKM KoM, MHTEPHET LPBU U ApYre BPCTE ManULMO3HUX codTeepa);

He[0380/beHO Kopuwhere ApyLITBEHUX MpeXKa U APYIUX MHTEPHET cajprKaja Koje je orpaHuyeHo;

npeysumamre (download) nosartaka senuke “TexxuHe” Koje npoy3pokyje “sarylwerbe” Ha Mpexu;

npeysumare (download) matepujana sawTuheHmx ayTopckum npasuma;
Kopuwhere NMHKOBA KOjU HUCY Y BE3M Ca NOCNOM (rneaarbe GUAMOBa, ayau0 U BUAEOCTPEAMUHT U C11.);
HeA03BO/bEHM NPUCTYN CafApKajy, NpoMeHa cagprKaja, bpucarbe v npepaja cagpiaja Npeko uHTepHeTa.

KopucHuuMma Koju HeaaeKksaTHUM KopulwhereM UHTepHeTa y3pOKyjy 3arywerbe, npekusa y pagy uau
Hapyiuasajy 6e36egHOCT Mperke MoXe ce oay3eTv Npaso NpucTyna

16. 3awmuma 08 2ybumka nodamaxa
YnaH 21.

base nopataka obasesHo ce apxuBupajy Ha npeHocuse meauje (LLAPOM, OB, YCB, eKkcTepHu xapa AucK),
HajMatrbe 1Ba NyTa MmeceyvHo, 3a notTpebe o6HoBe Hase noaaraka.

base nogaTaka ce pennvMuMpajy Ha BULLIE Pa3UYUTUX NOKaLU]a.

Octanu dajnosu-gOKYMEHTU Ce apXMBUPA]jY HajMatbe jeAHOM HEAE/bHO, MECEUHO U TOAMLLKbE.
Mopaum o 3anocneHUMa-KopUCHULMMA, apXMBUPajY Ce HajMarbe jeiHOM MECEYHO.

[HeBHO apxusupatbe ce yysa 20 gaHa.

loanuwbe Konupakbe-apxmMBupatbe BpLUY Ce MOCNEAHEr PagHOT AaHa Y FOAUHN.

CBaku npumepak roauiube Konuje-apxuse uyBa Ce Y POKYy Koju je aeduHucaH YNyTCTBOM O KaHLENapujckom
nocnosatby opraHa apxasHe ynpase (,Cn. FnacHuk PC“, 6p 10/93, 14/93-ucnp. n 67/2016).

[lHeBHe, Hefle/bHe M MecedHe Konuje-apxuBe Ce YyBajy Y NpocTopuju Koja je GU3MuKM U y cKnady ca mepama
3awTuTe of noxkapa obesbehera.

17. Yysame nodamaka o dozahajuma koju mozy 6umu od 3Ha4aja 3a 6e3bedHocm UKT cucmema

Ynan 22.



O aKTMBHOCTUMa aAMUHUCTPATOPa U 3aN0CAEHUX-KOPUCHUKA BOJE Ce AHEBHULLY aKTUBHOCTU (activitylog, history,
securitylog, transactionlog i dr).

18. Obesbehusare unmezpumema cogpmeepa u onepamusHUX cucmema
Ynan 23.

Y UKT cuctemy moxe fia ce MHCTanupa camo codTeep 3a Koju noctoju saxkeha nuueHua y snacHuwTsy Jloma
3apassba “Pyma”, ogHocHo Freeware u Opensource verzije.

UHcTanaumjy u nogelasarbe codteepa mory fia Bple camo uHpopmaTuuapu Joma 3apas/ba “Pyma”, ogHOCHO
3aN0CNEHU-KOPUCHUK Koju uMa osnawherse 3a To.

MHcTanaumjy n nopewasare copteepa moxe Aa usspwm u Tpehe auue, y ckaagy ca Yrosopom o Habasuu,
OZHOCHO oAp:KaBaky codTeepa.

Mpe cBake uHcTanauuje Hose Bepsuje codTBepa, OAHOCHO NOAELaBakba, HEONXOAHO je HanNpaBUTU KoMUjy
nocrojeher, kako 6u ce obesbeguna MoryhHOCT noBpaTka Ha NPETXOAHO CTarbe y CAyYajy HEeoueKUBAHMX
cuTyauumja.

19. 3awmuma od 310ynompebe mexHu4kux 6e36edHocHux cnabocmu UKT cucmema

YnaH 24.

UHdopmatuyapu [loma 3apassba “Pyma” Hajmarbe jeJHOM Mece4Ho a no noTpebu u yewhe Bpn aHanusy
AHeBHUKa akTuBHOCTM (activitylog, history, securitylog, transactionlog ) y umsby naeHtuduKaumje noTeHuMjanHUX
cnaboctu UKT cuctema.

YKonuko ce uaeHTUdUKyjy cnaboctu Koje mory aa yrpose 6esbeaHoct UKT cuctema, uHdopmatuuapu [oma
3apas/ba “Pyma” cy Ay)KHU fa oAMax U3BpLUe NoAellaBarbe, OfHOCHO UHCTanupajy codteep Koju he OTKAOHUTH
youeHe cnaboctu.

20. Obesbehusare 0a akmusHocmu Ha pesusuju UKT cucmema umajy wmo marsu ymuyaj Ha
¢yHKYUuoHUcare cucmema

YnaH 25.
Pesusmnja MKT cucrema ce mopa BpLIMTH Tako A3 MMa WTO MakbM YTULAj Ha MOCAOBHE NpoLece KOPUCHUKa-

3anocneHuxX. YKoNuKo To Huje moryhe y pasHO Bpeme, OHAA Ce BPLWMW HAKOH 3aBpleTKa pajHOr BpemeHa
KOPUCHUKa-3anocneHux, 4nju 61 nocnosHu npouec 60 OMeTaH, y3 NPeTXOAHY CarfiacHOCT AUPEKTOPa YCTaHoBe.

21. 3awmuma nodamaka y KOMyHUKayUOHUM Mpexcama ykseyqyjyhu ypehaje u sodose
YnaH 26.

KomyHuKauuonu kabnosu u kabnosu 3a Hanajarbe mopajy 6UTU NOCTaB/bEHM Y 3UAY UM KaHANULaMa, TaKo Aa ce
oHemoryhu HeosnawheH npucTyn, 04HOCHO Aa ce u3BpLK u3onauuja oa moryher owreherba.

MpeskHa onpema (switch, router, firewall) ce mopa Hana3uTu y 3ak/bydaHom rack opmaHy.



WHpopmatuuapu [oma 3apassba “Pyma” cy AywHM Aa CTaNHO BpLIe KOMTPONHU NPErNes MpEeXHe onpeme u
bnarospemeHo npesysuma mepe y UMY OTKNaHaHa eBEHTYaNHUX HENPABUHOCTY.

22. besbedHocm nodamaka Koju ce npeHoce yHymap onepamopa MKT cucmema, Kao u usmehy onepamopa
UKT cucmema u anuya saH onepamopa UKT cucmema

YnaH 27.
Kapa ce npeHoc noaaraka spium usmehy Jom 34passba M Apyror 1nMua, Mory ce 3ak/by4nTu cnopasymu o npeHocy

nojartaka M cnopasymu O NOBEP/LMBOCTU MM HEOTKPUBakby KOjU caape oapenbe o 6e3beaHocTu npeHoca
nopartaka.

23. lumarba unpopmayuore 6e3bedHocmu y oKeupy ynpasssara ceUM hasama HusomHoz yukayca UKT
cucmema 00HOCHO denosa cucmema

Ynan 28.

HauuH uHcTanupara HoBux, 3ameHa u oapxasare noctojehunx pecypca UKT cuctema og crpaHe Tpehux auua
Koja HUCY 3anocneHa y [lomy 3apassba, 6uhe aeduHncaH yrosopom Koju he BUTU CKAOM/bEH Ca TUM AULMMA.

WUndopmatuuapu floma 3apasma “Pyma” cy 3afly)XeHW 3a TeXHUYKM HafA30p Hag peannsalujom YyroBopeHux
obasesa o cTpaHe Tpehux auua.

O ycnoctaemary Hosor UKT cuctema, oaHOCHO yBOhery HOBUX AenoBa U M3MEHaMa nocrojehux aenosa UKT
cucTema uHdopmatuuapu floma 3apassba “Pyma” Boae LOKYMeEHTaLU]y.

[lokymeHTauuja U3 npeTxo4HOr CTaBa MoOpa Aa CaApXu ONUCe CBUX Npoliedypa a noceGHO npoleaypa Koje ce
ofHoce Ha besbegHocT UKT cuctema.

24. 3awmuma nodamaka Koju ce Kopucme 3a nompebe mecmuparsa MKT cucmema odHocHo denosa cucmema
YnaH 29.
Mpuaukom TecTuparba cMCTEMA, NOAAUM KOjU CY O3HAaYeHU O3HAKOM TajHOCTU, OAHOCHO CAYXKBEHOCTM Kao
noBep/bUBKU NopaLm, UAKU cy NUYHU nodaum, uHbopmaTyapu oarosapajy 3a NogaTke y CKAagy ca nponucuma
Kojuma je pedmHucaHa ynoTpeba u 3awwTUTa TakBe BPCTe NojaTtaka.
25. 3awmuma cpedcmaea onepamopa UKT cucmema koja cy docmynHa npyxcaoyuma ycnyaa
YnaH 30.
Tpeha nnua-npyxaouu ycnyra uspage v ogpxasarba copTeepa Mory NpUCTYNUTM CAMO OHUM MOAALMMA KOju ce
Hanase y 6asama nogaraka Koje cy 4eo codpTBepa Koju Cy OHM W3PaAMAW, OAHOCHO 3a KOje NOCTOjU YroBOpPOM

nedunncaH npucryn.

WHdopmaTuuapu [loma 3gpasba “Pyma” cy OArOBOPHU 3a KOHTPONY MPUCTYNa M HAaA30p HAZA M3BpLIEHEM
yrosopeHux obasesa, kao 1 3a nowwToBatbe oapeA6u 0BOr NPaBUAHMKA KOjUMa CY TaKBE aKTUBHOCTU AedUHUCaHE.



26. Odpasare y208opeHoz HUB0OA uHGopmayuoHe 6esbedHocmu u NpyXeHUx ycnyaa y cknaady ca ycaosuma
KOju cy y2080peHU ca npyxaoyem ycayza

Ypau 31.

fom 3ppasma ,Pyma“ Hema cknonweH yrosop ca Tpehum auuuma 3a npysarbe ycayra uHoopmaumoHe
be3bepHocTy.

27. MNpesenyuja u peazosare Ha 6e3bedHocHe uHYudeHme, WMo nodpasymesa adeKeamHy pasmeHy
uHgpopmayuja o 6esbedHocHum cnabocmuma UKT cucmema, UHYUOEHMUMA U Npemibama

YnaH 32.

Y cnyyajy 6Uno KakBor MHUMAEHTa KOjU MOXe Aa yrpo3u 6e3beaHocT pecypca UKT cuctema, 3anocneHu-KopucHUK
je AyxaH fa oamax obasecTu uHbopmaTuyape [loma 3apassba “Pyma”.

Mo npujemy npujase uHpopmatnuapu [oma 3apasma “Pyma” cy AyxHM fa oamax obasecte aupektopa Joma
3Apas/ba U Npesy3sme mepe y LU/by 3aluTuTe pecypca UKT cuctema.

YKONMKO ce paan o UHUMAEHTY Koju je peduHucaH y cknagy ca Ypea6om o MOCTYNKYy A0CTaB/barba nogartaka,
AUCTY, BpCTama M 3Ha4ajy MHUMAeHaTa M nocTynky obaselwTaBarba O MHUMAEHTUMA Y WMHPOPMALMOHO-
KOMYHUKaUMOHUM cuctemmnma of, nocebHor 3Hauvaja, ,Cn. Mnackuk PCY, 6p, 94/2016), nHpopmaTtuuyapu oma
3Apassba “Pyma”, cy AyHU Aa nopes AupeKTopa obasecTe U HaAieHU opraH AedUHICaH OBOM ypeanbom.

Undopmatuyapu [loma 3gpassba “Pyma” Bofle eBUAEHLMU]Y O CBUM MHUMAEHTUMA, KAo U npujasama MHUMAEHAT],
y Cknasy ca ypeAbom, Ha OCHOBY Koje, NPOTUB OAFOBOPHOT UL, MOy Aa Ce BOAE AUCLMMNMHCKM, NPeKpLUajHU
WU KPUBUYHK NOCTYNUM.

28. Mepe Koje ob6e3behyjy koHmuHyumem obassbarba NocAa y 6aHpedHUM OKOAHOCMUMA
YnaH 33.

Y cayvajy BaHpeAHUX OKONHOCTH, KOje MOry Aa AoBeay A0 usMewTara UKT cuctema, undopmaTuyapu Joma
3apas/ba “Pyma”, cy QAywaHu ga y Hajkpahem poky npeHecy genose WMKT cuctema (uam obesbeau
®YHKUMOHMUCarbe pefyAaHTHUX KOMNOHEHTU Ha pe3epBHOj /IOKAUMjU  YKOAUKO nocroje) HeonxofAHe 3a
$YHKUMOHUCatbE Y BAHPEAHO] CUTyaLMju Ha pe3epBHy NoKaLMjy, Y CKA3Ay ca NaaHom pearosarba y BaHpeaAHUM U
KPU3HUM cuUTyauujama.

Aenose UKT cucrema Koju HUCY HeonxofHU 3a GYHKLMOHUCAKbE Y BaHPEAHUM cuTyauujama, cknaguwTte ce Ha
PesepBHY /0Kauujy, Kojy oapeau aupextop [oma 3apasiba. Cknaguwrerbe aenosa UKT cuctema Koju Hucy
HEOoNXoAHK, ce BpLWM Tako Aa onpema byae GesbeaHa u obenexeHa, y cknagy ca esUAEHLMOM Koja Ce O HbOj
8OAM.

UsmeHa MpasuaHuka o 6esbegHoctun
Ynat 34.

Y cnydajy HacTaHka NPOMeHa Koje MOTY HaCTyNUTH ycies TeXHUUKO-TEXHOOWKMUX, KaApOBCKUX, OPraHU3aLMoHuX
npomera y UKT cuctemy u forahaja Ha r106anHOM M HALMOHAHOM HUBOY KOjWU MOrY HapyLWUTU UHGOPMALMOHY
besbeaHoct, uHpopmatuuapu loma 3apasma “Pyma” cy AysHu Aa obasecTe AupeKTopa, Kako 61 oH morao aa
NPUCTYNU U3MEHU OBOT NPaBUIHUKE, Y LM/by yHanpehere Mepa 3aWTUTe, HaulHa U npoueaypa nocTu3ara M
OApXaBatba afieksaTHOr HUBOA besbeaHocTu UKT cuctema, Kao u npeucnuTuBarbe osnawherba U OArOBOPHOCTH
y 8e3u ca 6e3beanoiuhy u pecypcuma UKT crictema.



Mposepa UKT cucrema
Ynan 35.
Mposepy UKT cuctema spwe unpopmatuyapu Joma sapassma “Pyma”.

O u3spLueHoj Nposepu caunbasa ce U3BeLITaj, KOjU ce A0CTaB/ba AUPEKTOPY Ha YBUA,

Cappixaj ussewraja o nposepu UKT cucrema
YnaH 36.

UssewTaj o nposepu UKT cuctema cagpxu:
1) Ha3us onepatopa UKT cuctema Koju ce nposepasa;
2) Bpeme nposepe;
3) nogaum o AMuMMa Koja cy BplUMNa NPOBepY;
4) nssewTaj o cNpoBeAeHUM pasitbama Nposepe;
5) 3aksbyuKe no nuTaky ycknaheHoctu MNpasunuunka o 6e36eaHocTu UKT cuctema ca nponucaHnm ycnosuma;
6) 3aK/byuKe No NuTarby afeKsaTHe NpumeHe npeasuheHUx Mepa 3alTUTe Y ONepaTMBHOM paay;

7) 3aKk/byyKe no nuTawy eBeHTyanHux 6e3befHOCHMX CNabocT Ha HUBOY TEXHWUYKUX KapaKTepucTuKa
KomnoHeHTN UKT cucrema;

8) oueHa yrynHor HuBoa MHbopmaLmoHe 6e3beAHOCTY;
9) npeanor eBeHTyaNHUX KOPEKTUBHUX MEpa;

10) notnuc oarosopHor nuua Koje je cnposeno nposepy UKT cuctema.

MNpenasHe u 3aBpLWHe ogpeabe
Ynan 37.

OBaj npaBUAHMK CTyna Ha cHary U nNpumetrbyje ce ocMor AaHa oA AaHa objaB/buBarba Ha ornacHoj Tabau [oma
3ppassma ,,Pyma”.

NPEACEAHUK YNIPABHOI O4BOPA

Bojucnas Miunokosuh

M LatcoS wt”




